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1.1 Publiek en doelstelling van document 
Deze handleiding beschrijft de instellingen van: 

• Een MONITOR ISM / AFx Director PC Paneel-
verbinding met IP; 

• Centrale alarmbewaking met IP (Security IP “SIP”-
rapportage). 

 
Deze handleiding werd geschreven met 
bruikbaarheid en eenvoud, toch vereisen de procedures hier beschreven een basisbegrip 
van netwerken (bijv. Hoe een apparaat te 'pingelen', en een telefoonverbinding aan te 
sluiten op een apparaat).   

U moet ook in staat zijn om uw netwerkadministrator te contacteren om "IP"-
adresinformatie te bekomen (reserveren). Dit wordt in detail uitgelegd in de secties 
"Vereisten en Limieten". 

1.2 Inleiding IP-connectiviteit  

1.2.1 Wat is IP? 
"IP" (afkorting van Internet Protocol) is een 
datacommunicatie standaard gebruikt door PC 
netwerken (lokaal netwerk LAN / wijd lokaal 
netwerk WAN), en door de MONITOR ISM/AFx 
Director voor zijn client/server operatie. 

De volgende features verbonden met IP zijn beschikbaar langs het hoofdpaneel V3.30 en 
ISM / AFx Director-software: 

• Een MONITOR ISM / AFx Director PC  Paneel-verbinding met IP; 

• Centrale alarmbewaking met IP (SIP-rapportage) 

 

Deze versie van IP Interface Module kenmerkt zich door “Discovery Mode”. 

Door het indrukken van een knop kan de Interface Module snel en gemakkelijk met zijn 
IP-adres en bijhorende informatie worden geprogrammeerd. 
  

Wist U? 

• IP-Alarmrapportage Automatische Backup: Indien de 
communicatie voor Security IP-bewakingsrapportage 
tijdelijk wordt onderbroken, dan kan het ISM / Afx 
alarmpaneel schakelen naar digitale rapportage langs een 
landlijn.  

• Mengen&Overeenstemmen  PC Paneel met IP, & 
Bewaking met IP zijn onafhankelijke features (dwz. ze 
hoeven niet samen gebruikt te worden). 

Betrouwbaarheid van Netwerk:  
Gezien dit feature opereert over het 
netwerk, kunnen problemen met het 
netwerk de IP-communicatie 
blokkeren. 
Alleen geschoold personeel mag aan 
foutopsporing doen. 

UDP- Protocol  

Vereisten en limieten:  Voor een lijst 
met vereiste items voor een IP-
verbinding, zie sectie 2.1 en/of 3.1, al 
naargelang van toepassing. 



 

22-9058Dv2.1 Welkom PC Paneel IP Centrale bewaking 
met IP 

Referentie-
onderwerpen 

3
 

1.2.2 Concept:  Verbinding PC naar paneel met IP 
Een verbinding PC paneel met IP biedt een alternatief voor een directe verbinding of 
inbelmodems, en gebruikt de bestaande netwerkbekabeling (10BaseT / RJ45). Deze feature kan 
gebruikt tezamen met "Centrale Bewaking met IP" (SIP-rapportage), of alleen. 

LAN/WAN

ISM-AF x
Hoofdpaneel

Director Software

10BaseT / RJ45

Tot 30 panelen
per verbinding

Meer
panelen

Naar
sensors,
modules,
enz.

(Host) - IP
Interface

)

Naar sensors,
modules, enz.

(Één PC of client/server)

(optioneel)

(
Gedeeld met Veiligheids
IP-rapportage, indien
toepasbaar  

1.2.3 Concept:  Centrale alarmbewaking met IP (SIP-rapportage) 
Waar een bewakingsinstallatie op een LAN/WAN netwerk wordt gedeeld met de locaties die het zal 
bewaken, kan de link langs het netwerk worden gelegd als een alternatief (of eraan toegevoegd) 
voor inbelrapportage (Bell 103, 300 baud). Dit feature kan gebruikt in samenwerking met een 
"PC Paneel met IP”-verbinding, of alleen. 

LAN/WAN

Bewakingsinstallatie

10BaseT / RJ45

IP
-Module

IP-ontvanger
Software

Gedeeld met PC Paneel
met IP, indien toepasbaar

Automatiseringssoftware
(voorbeeld: MAS) ISM-AF x

Hoofdpaneel
Meer

panelen

Naar
sensors,
modules,
enz.

Naar sensors,
modules, enz.

Tot 30 panelen
per verbinding)

(optioneel)

(

IP-
slaaf

 
Noot: Indien IP-communicatie gewenst wordt voor zowel de Monitor Director software als de 
meldkamer-verbinding, dienen twee (2) RS-485 communicatie- lijnen gebruikt te worden.Zie 
hoofdstuk 2.2 voor algemene kabel specificaties en hoofdstuk 4.2 voor algemene 
bedradingsschema’s. 
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1.3 Stroomvoorziening 
Wisselstroom naar de controle unit met 
16VAC, met gebruik van een 37-40 VA 
transformator.  Uitzondering:  Europese kasten 
kunnen een ringvormige transformator van 230V tot 16V 
bevatten. 

Ieder hoofdpaneel kan tot 750 mA voorzien 
voor alle belastingen (modules/SNAP-bus, 
plus de noodstroomverbindingen). 

Expansiemodules gebruiken gewoonlijk 150 
mA (behalve de deur- en controlemechanismen 
van liften—die normaal gesproken een specifieke 
voeding hebben).  De host IP interface kaart 
trekt 250 mA en de slaafborden trekken 75 
mA.  Extra stroomvoorziening is 
aangeraden voor de IP kaarten. 

Apparaten moeten gegroepeerd en dichtbij de 
voedingsbron gelokaliseerd.  Anders moeten 
bijkomende voedingsbronnen worden 
toegevoegd.  (Gebruik een multimeter om de 
gepaste voltage te verzekeren voor ieder 
apparaat (minstens 12.5 volts om te functioneren 
met een redelijke batterijreserve gedurende een 
stroomonderbreking). Stroomverlies door 
kabellengte/-overlast kan ook defecten 
veroorzaken.   

Uitzondering:  Installaties van 
controlemechanisme van lift en het toetsenbord 
van Veiligheidssysteem van appartement met 
meerdere huurders bevatten  unieke stroom- en 
kabelaspecten.  Zie steeds in de 
installatieinstructies geleverd bij ieder 
apparaat. 

Opmerking:  Controlekasten voor meerdere 
deuren en andere kasten voor zware ladingen 
die hun eigen voedingsbron bevatten, mag de 
Modulebus (+12) lijn alleen gebruikt als een type 
’doorverbinding', waarbij alleen de Modulebus  A, 
B, en ( − ) lijnen naar de apparaten verbinden in 
de kast. 

Randapparatuur die stroom gebruikt, zoals rook- 
en bewegingsdetectors moeten energie krijgen 
vanuit de module waar ze mee verbonden zijn – 
eerder dan van de noodstroomterminals van het 
controlepaneel. 

 

1.4 Aarding 
Iedere systeemkast moeten verbonden met 
een lokaal goedgekeurde aarding met een 
geslagen draad van 18 AWG (of zwaarder). 

De kabelbescherming moet voor alle RS-
485 links geaard zijn aan het hoofdpaneel 
en aaneengevlochten bij alle 
verbindingspunten (om de 
beveiligingsaarding over alle secties van de 
kabel te verdelen). De aarding mag nergens 
anders beëindigen.
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2.1 Vereisten en limieten 
(Verbinding PC Paneel) 

 Eigen Local Area Network-verbinding:  10BaseT / RJ45, ondersteuning van IP-connectiviteit (voor 
communicatie, programmeren vooraleer later te transfereren naar een mogelijke WAN). Het paneel 
naar het IP interface segment (RS-485) kan in een toegevoegde verlengingskabel voorzien (getest 
tot 300 m / 1000 ft), indien nodig. 
 De volgende essentiële informatie moet verkregen van 

de locatie Netwerk Administrator: 
 Een statisch (vast) IP-adres moet gereserveerd op 
het netwerk voor (iedere) IP interfacekaart. 
 Het 'Subnet Masker' en de 'Standaard Gateway'. 

 (of volg de tip om ze te verkrijgen ). Een PC om de 
IP-configuratie Software uit te voeren.  Opmerking:  
Deze PC moet zich op hetzelfde LAN-segment 
bevinden als de IP interface (Set-up om te starten kan 
niet uitgevoerd over een WAN).   Optioneel:  tijdelijke 
PC, LAN-verbindingen, 12V stroom, & 'statisch IP-
adres' bij pre-configuratie van een IP interface. 

 Een MONITOR ISM / AFx paneel/systeem (meest 
recente firmware niet nodig, maar over het algemeen wel aangeraden).  Uitzondering:  
Communicatie gestart vanaf het paneel naar Director vereist de v3.30 paneel firmware of hoger.  
Zie 2.1.1 voor meer details. 
 MONITOR ISM / AFx Director-software ≥ V3.30. (Voor PC vereisten en software 

installatiestappen, zie verder in de online Help of gebruikershandleiding voor de Director- 
software.) 
 IP-Module—één in een groep panelen. 

(gedeeld met de "SIP-rapportage" 
met gebruik van secundaire 
communicatieborden op 
toegevoegde panelen). 
 Bestanden van de Director-software 

CD (≥ V3.32): IP- Interfacemodule Configuratieprogramma (voor instelling van IP kaart). Dit 
bestand kan opgehaald onder "IP interface Module Hulpprogramma’s" op de Director CD  (≥ 
V3.32). 
 Vermogen voor de IP interface: 12/13.7V, 250 mA (het paneel voorziet een totaal van  750 mA –

voor alle module-bus & hulpbelastingen.  Voeg een voedingsbron toe indien het IP de hulpstroom van 
het paneel zal overbelasten. 
 Bekabeling voor de RS-485 koppeling (zie sectie 2.2.1 voor kabelspecificaties) en 

voedingsbronnen.  

2.1.1 Optioneel:  Voor communicatie gestart 
vanaf het paneel (met de PC Director) 

Hiervoor is ook het volgende nodig: 
 Systeempanelen moeten v3.30 of hoger zijn. 
 Verbindingen met één enkel paneel (niet gedeeld).  

Daarvoor:  Een IP interface per paneel (met een 
‘statisch IP-adres voor iedere interface).  
 In dit geval moet de MONITOR ISM / AFx Director PC 

een "Statisch IP-adres" gebruiken (verzoek de 
netwerk administrator om dit in te stellen en u het IP-
adres te bezorgen). 
 Een "Extern IP-adres" en een "Externe IP-poort" moeten ingesteld.    

(Dit wordt beschreven in sectie 4.3.2). 

Tip:  U kan het 'Subnet Masker' en 
'Standaard Gateway' (en het IP-
adres van de PC) bekijken door op 
een PC op hetzelfde LAN-segment 
als de  IP interfacekaart, een 
DOS/commando prompt te openen 
en "ipconfig" te schrijven. 

Opmerking:  Over het algemeen 
worden statische IP-adressen 
aangeraden omdat dit de taken voor 
foutopsporing kan vereenvoudigen 
gezien het om vastgelegde adressen 
gaat. 

Een paneelverbinding kan behoren tot één enkel 
paneel, of tot 30 panelen die één enkele verbinding 
delen.  Om communicatie toe te laten vanaf een paneel, 
moet u de benadering met één enkel paneel gebruiken.  
(Details volgen verder in 2.1.1.) 

"Communicatie vanaf een paneel": 
+ Een paneel zendt automatisch 

gebeurtenissen / alarmen naar de 
Director PC/software (Host-rapportage) 

+ Een verzoek tot ‘synchroniseren van 
data’ wordt uitgevoerd door een service 
technicus bij het LCD-toetsenbord 
( , Service ID / PIN). 

+ Een verzoek tot ‘configuratie download’ 
gedurende het opstarten van een 
nieuw paneel (of een paneel dat 
opnieuw werd ingesteld). 

 Zie sectie 4.3.2 
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2.2 Componentbedrading 
voor  PC Paneel met IP 
2.2.1 Bedradingconcept (PC Paneel met IP) 

LAN/WAN

Director Software

10BaseT / RJ45

Vereiste
vermogen
12V, 250
milliamps

IP
-Interface
Module

Enkelvoudige paneelverbindingen nodig
voor communicatie opgestart vanuit het
paneel (detailles in sectie 2.1.1.)

RS485 (24AWG, 4-draads,
beschermd) Getest op 300m/1000ft

Gedeeld met Veiligheids IP-
rapportage, indien toepasbaar
(bedrading is gescheiden)

Tweedraadse
voedingskabel vereist

indien de voeding
gescheiden is.

∗

Hiervoor nooit de
lezerkabel gebruiken!

ISM-AF x
Hoofdpaneel

Tot 30 panelen
per verbinding

Meer
panelen

Naar
sensors,
modules,
enz.

)

Naar sensors,
modules, enz.

(Één PC of client/server)
(optioneel)

(

 
Gebruik 24 AWG, 4-draads geleidende communicatiekabel FT4 P/N 120-3401, FT6 P/N 120-3405. Voeg een 
tweede kabel van hetzelfde type toe voor kabeltrajecten over 4 draden. Gebruik een 18AWG stroomkabel FT4 
P/N 120-3400, FT6 P/N 120-3404 voor stroomverbindingen. 

2.2.2 Details voor bedrading (PC Paneel met IP) 

2
1

3

2
1

Hoofdpaneel
moederbord

Aansluitblok 16

0V

Positief
12 volts

Aansluitblok
Locaties

Gele
Groene∗

Gedeeld met Veiligheids IP-
rapportage, indien toepasbaar

(geassocieerd met
gelijk welke externe
energievoorziening)

1 2 3 4

298-8522
(3A)

10 - 13

“B”'-verbinding

IP-interface Module

RJ45

Naar netwerk

+1
2V

D
at

a 
A

D
at

a 
B

0V

Andere kabels/verbindingen: ALLEEN
gebruikt bij Security IP-rapportage (voor
Security IP bedrading, zie sectie 3.3)

2
1

3

∗
Als afzonderlijke stroomvoorziening wordt gebruikt, moet het
aansluitingsblok 2-3 (Hoofdpaneel) van de IP kaart in kortsluiting staan
met het verbonden aansluitingsblok 16-3 van het moederbord (OV).
Zie sectie 4.2, figuur 5.
Als de energievoorziening op afstand is verbonden met de Module
Bus om andere apparaten van energie te helpen voorzien (+12 volts
verbinding), installeer dan isoleerdiodes (3 AMP; Onderdeelnummer:
298-8522) aan het paneel (Module Bus +12, met de band afgewend
van de paneelverbinding).

Bijzonderheden over voeding

Gedurende de configuratie: 12V energie en een LAN (geen WAN)
verbinding vereist als de IP module wordt geconfigureerd.

(Gebruik RS-485,
beschermde kabel als
IP-kaart op afstand is
gesitueerd.)

A4851

0V
B485

3
2

Naar
aansluitingsblo
k 16 op tweede
paneel

(RS-485,
beschermd)

16

IP -Module

Hoofdpaneel
moederbord

2

Installatie van schakelkast  IP-
Modulekaart bedrading is opzettelijk
lang gemaakt om zo toe te laten dat
ze rond het moederbord van het
hoofdpaneel kan om electrische
interferentie te voorkomen over het
moederbord.

Aansluitblokken met
voorbedrading voor
verbindingen met het
moederbord zijn
bijgevoegd.

(+)
(-)

Rode

A4851

0V
B485

3
2

Dir Paneel
Dir RS485 B
Dir RS485 A

(indien
toepasbaar)

1
3

2

Naar aansluitingsblok
16 op volgende
paneel enz.

Eerste paneel

2

Aansluitblok

Aansluitblok 2

Aansluitblok 16

Kabel
Zwarte

Hoofdpaneel
Module-Bus

Aansluitblok

Batterijaansluitin
gen aan dit
uiteinde

Aansluitblok 2

(Onderdeel nummer 496-1700)

 
Voor meer details over stroom- en aardingsvereisten, zie secties 1.4 en 1.5. 

LED-Referentie:  Zie voor meer details 
over de werking van LED’s op het 
moederbord in de harware referenties, 
sectie 4.2. 
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2.3 IP interface instellen (PC Paneel) 
OPMERKING: Als een IP interface module voor het 
eerst wordt gevoed, zullen de groene DIR RX en SIP 
RX LED’s op de kaart afwisselend flikkeren om aan te 
geven dat de kaart niet geprogrammeerd is.  Deze 
lampjes flikkeren tegelijkertijd samen aan en uit als het 
toetsenbord zich in de Discovery Modus bevindt en 
klaar is om geprogrammeerd te worden.   

1) Verzeker u ervan dat de IP kaart is aangesloten op 
het netwerk, wordt gevoed en dat u over een 
netwerkverbinding beschikt, dat betekent dat de 
netwerk LED’s branden. (Zie IP-module diagram, 
sectie 4.2). 
Verzeker u ervan ook over netwerk info te beschikken:  
• Statisch(e) IP(s). (plus subnet masker, & standaard 
gateway). 

2) Ga naar de PC op het netwerk (zelfde LAN-segment als de IP interface) die zal worden 
gebruikt om te communiceren met de IP-module en ‘Ping’ het gegeven IP-adres(sen) om er 
zeker van te zijn dat het (ze) niet in gebruik zijn. 

 Dit wordt uitgevoerd in DOS-modus op de PC die wordt gebruikt om met de IP-module te 
verbinden over het netwerk. 

 Voorbeeld: 
• Voor Windows 2000: Klik op Start/Run. Voer “Command” in op de regel “Open:”.Klik op OK. Een 

DOS-venster verschijnt. 
• Schrijf op de opdrachtregel het voorbeeld: [ping 167.17.98.42] invoeren. 

 
• Een antwoord “Request timed out” geeft aan dat het IP-adres niet in gebruik is.  

3) Kopieer het IP interface module configuratieprogramma van de Director CD naar een 
aangewezen map op de PC en dubbelklik 
hierop om het programma te starten. 

4) Plaats de IP-module in “Discovery 
Modus”. 
• Schakel de 12V gelijkstroomvoeding van 

IP-module uit. 
• Druk op de Discovery Modus knop op de IP-module kaart en houdt die ingedrukt (zie het diagram 

van de IP interface module in sectie 4.2, figuur 1). 
• Herstel de voeding naar de kaart terwijl u de knop ingedrukt houdt. 
• Houdt de knop ingedrukt tot de groene LED’s van DIR RX (Director) en SIP RX (Veiligheid IP-

ontvanger) op het toetsenbord tegelijkertijd beginnen te flikkeren (zie het diagram van de IP 
interface module, sectie 4.2, figuur 1). 

• Laat de knop los en de module bevindt zich nu in de Discovery programmeermodus en is klaar om 
te communiceren met het IP-configuratieprogramma. (OPMERKING: Discovery modus zal na 

Deze sectie behandelt de aan te 
raden methode om een IP interface 
modulebord in te stellen met gebruik 
van Discovery Mode en het 
hulpprogramma IP-module 
configuratie.  Alternatieve methodes 
worden behandeld in sectie 4.5.   
Deze sectie behandelt eveneens een  
snelle instellingsverbinding met 
gebruik van IP kaart 
configuratiestandaards.  Om 
veiligheidsfeatures te controleren, zie 
sectie 4.3. 
Ter herinnering:  Startinstelling van IP 
kaart met IP-module configuratie kan 
niet uitgevoerd over een WAN 
verbinding. 

WAARSCHUWING:  Slechts één IP interface 
module kan tegelijkertijd in Discovery modus worden 
gezet. Bij een poging om meerdere IP kaarten 
tegelijkertijd in Discover  modus te brengen zal het 
IP-configuratieprogramma FALEN! 
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twee minuten automatisch onderbreken als er geen activiteit is en terugkeren naar de normale 
modus.)   

5) In het IP interface module configuratieprogramma op de PC. 
• Selecteer het tabblad “Connection” voor de selectie “Target”: “Discover the IP-module…”, druk op het 

pictogram “Connect” uiterst links van de bovenste werkbalk in het configuratiescherm. 
• Het configuratieprogramma zal in het LAN-netwerk zoeken naar de niet-geprogrammeerde IP 

kaart en de huidige kaartinstellingen terugsturen zoals die worden getoond onder het onderdeel 
“Information” van het configuratiescherm. Druk op het “Get From” pictogram (de IP-module) op 
dezelfde werkbalk om de data te verifiëren, dezelfde informatie zou nu moeten verschijnen. 

 
• Om met een IP interface module te verbinden die al geconfigureerd werd, klik op de selectie “Connect 

remotely…”, voer het IP-adres van de kaart en het wachtwoord in (indien toepasbaar), en druk daarna 
op de knop “Connect”. 

6) Instellen van netwerk parameters 
Programmeren van de IP-host interface voor netwerkcommunicatie 

• Druk op het tabblad “System” aan de linkerzijde van het configuratiescherm. 
• Voer de vereiste informatie in voor de IP-hostkaart om te communiceren: 

 
…wordt vervolgd… 
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Identification 

New Name Bijv. locatie van IP kaart (maximum 30 alfanumerieke tekens). 
New Password Voer een wachtwoord in van maximum 8 alfanumerieke tekens dat in de toekomst 
toegang tot de configuratieschermen zal beperken. Verzeker u er van dit wachtwoord te noteren op een 
verzekerde plaats want het zal iedere keer vereist zijn voor toegang tot de IP-module configuraties.  

IP  

IP-address zou datgene moeten zijn dat aan de module werd toegewezen bij de laatste bestemming. 
Net Mask Indien niet nodig, voer “0.0.0.0” in. 
Gateway Indien niet nodig, voer “0.0.0.0” in. 

Security (keuzevakjes) 

Disable Telnet Dit vakje inschakelen indien u geen toegang wil verlenen tot het configuratieprogramma 
via Telnet. 
Disable Password Dit vakje inschakelen indien geen wachtwoord vereist is om toegang te krijgen tot de 
configuraties. 
Disable Remote Configuration Dit vakje inschakelen om verbinding op afstand met deze IP kaart 
configuratie uit te schakelen. Dit schakelt de “Discovery Mode” niet uit. 
Disable File Download Schakel dit vakje in om upgrades van firmware van deze IP kaart te weigeren. 

• Druk op de “Send To” knop op de bovenste werkbalk. 
• De activiteitsbalk onderaan in het configuratiescherm zal veranderen van Online naar “Configuration download 

complete”. 
• De IP-host kaart is nu geprogrammeerd. Druk op de Disconnect knop en keer terug naar het scherm Verbinding 

om de nieuwe instellingen te bekijken ipv. bijvoorbeeld de vraagtekens. 

De unit kan opnieuw gepingd met een antwoord als het volgende: 

 

Andere knoppen op de werkbalk van het IP-configuratieprogramma 
Volg de instructies op het scherm na het indrukken van een knop. 
• Abort  Annuleer “Connect” poging indien blijkt dat een IP interface module niet reageert. 
• Disconnect Verbreken van online communicatie tussen het configuratieprogramma en een IP kaart. 
• Upgrade  Vernieuwen van firmware versie van de IP interface module. 
• Force  Als de firmware van de IP kaart die wordt vernieuwd met een vorige versie (voor om het even welke 

reden) na de upgrade antwoordt dat de versie niet actueel is, kan deze knop worden ingedrukt om de upgrade af 
te dwingen. 

• Save  - bewaren van een huidige configuratie in een sjabloonbestand. 
• Load  - bewaren van een huidige configuratie in een sjabloonbestand. 
• Defaults Keert de geconfigureerde schermen terug naar hun standaardwaarden, BEHALVE de instellingen van 

het IP-adres, Subnet masker en standaard gateway die ongewijzigd blijven. 
• Help  Tonen van versienummer van  het IP-configuratieprogramma.     
 

Verbinden met een geprogrammeerde IP kaart 
• Om met een IP interface module te verbinden die al geconfigureerd werd, klik op de selectie “Connect remotely…” 

in het verbindingsscherm. 
• Voer het IP-adres van de kaart en het toepasbare wachtwoord in, en druk daarna op de knop “Connect”. 
 

Tabblad foutopsporing 
Voorbehouden aan gebruik door de fabrikant.
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2.3.1 Instellen van de IP-module Director parameters 
Om het hoofdpaneel te doen communiceren met de Director-software  

• Druk op het tabblad “ISM” aan de linkerzijde van het configuratiescherm. 
 

 
• De standaardinstellingen zullen een onmiddellijke verbinding mogelijk maken met het 

Director-software systeem. Wijzigingen aan deze instellingen zijn alleen nodig om: 
• De feature Firewall te gebruiken. 
• Wijzigen van UDP (locale poort). 
• Externe IP-features te gebruiken. 

De selecties zijn: 

Setup 
Mode (Firewall specificaties) 
Standaard: “No Firewall” 
• Disabled Geen communicatie met de Director-software. 
• No Firewall Gewone communicatie met Director-software en geen beperkingen voor het Director IP-

adres. 
• Firewall  Communicatie met de Director is beperkt tot de adressen gespecificeerd in de 

firewallinstellingen.  

Local Port (UDP Poortnummer van IP-module voor Director communicatie) 
Standaard: “24822” 
• De waarde hier ingevoerd moet ook ingevoerd in het veld Director/System/Communication/Host 

verbinding “Interface IP Port” voor het geschikte paneel(en). 

Remote IP (Het IP-adres van de ISM Director communicatieclient) 
Standaard: “0.0.0.0” 
• Iedere “0” wordt gewijzigd in een serie nummers gescheiden door decimalen in het IP-adres van de 

Director PC indien vereist wordt dat de hoofdcontrolekaart een IP-verbinding start naar de Director-
software. 

• “Connection Type” in Director/System/Communication/Host Connection/Connection type: wordt 
ingesteld als “Allow Incoming and Outgoing IP Calls” (Toestaan van inkomende en uitgaande IP-
oproepen). 

• Het ingevoerde IP-adres moet overeenkomen met dat van de PC die de ISM Director 
communicatieclient uitvoert. 

 
...wordt vervolgd... 
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Remote Port (Het locale poortnummer in de Director communicatieclient). 
Standaard: “0” 
• Dit is gewoonlijk 24822 maar het is dezelfde waarde als dewelke ingevoerd in de 

Director/Communications client (zie sectie 2.4.1, Poortconfiguratie). 

Firewall 

Firewalls 1st to 5th (5 mogelijke Firewall instellingen die de inkomende data vanuit de Director 
beperken tot een particulier IP-adres of een bereik van IP-adressen) 

Standaard: “Not Used” (bij selectie van “Firewall” in bovenstaande modus, worden de Firewall 
selectievakken actief) 
• Not Used  (Firewall niet actief) 
• Single IP  Voer het IP-adres in van een bepaalde Director Communicatieclient waar de communicatie 

naartoe moet beperkt. 
• IP Range  Voer het bereik van IP-adressen in waarnaar u de communicatie wenst te beperken door 

in het eerste adresvak het  IP-adres in te voeren waarmee het bereik begint en het eindadres in het 
tweede adresvak. 

Setup 

Timeout (ms) (IP- communicatie time-out) 
Standaard: “200” 
• Als standaard behouden. Niet wijzigen. 

Intergap (ms) (IP-communicatie time-out antwoord) 
Standaard: “2” 
• Als standaard behouden. Niet wijzigen. 

Voor alle wijzigingen, druk op de sjabloon Send To op de bovenste werkbalk in het 
configuratiescherm om de nieuwe informatie te downloaden naar de IP-module. Druk 
vervolgens op de knop “Disconnect” na een Send To met succes.  
 

Als de IP kaart wordt geprogrammeerd op een tijdelijke locatie, kan u nu de stroom ervan uitschakelen en ze 
de IP kaart afleveren voor de uiteindelijke installatie. 
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2.4 Instellingen Director-software (voor PC Paneel met IP) 
 

Vooraleer te beginnen:  Deze sectie veronderstelt dat u al een basis 
database instelling heeft.  Indien dit nog niet het geval is, zie de sectie 
“Installatie“ in de online Help of de gebruikershandleiding voor de 
Director-software.   

Notities over de installatie:  Bij IP-verbindingen kan een 
“Paneelgroep” van 1 tot 30 panelen bevatten binnen een specifieke 
account, of die nu dezelfde IP interface delen of niet.  Paneelgroepen 
zullen gewoonlijk worden ingesteld gebaseerd op geografische locatie of kenmerken van het netwerk .  De Director-
software kan communiceren met alle panelen binnen de groep met gebruik van slechts een poort (IP-apparaat) op de 
specifieke PC.   

2.4.1 Director Communicatieprogramma (Poortconfiguratie) 
• Open de MONITOR 

ISM / AFx Director 
op een PC waarmee 
de IP interface 
module zal 
verbinden. Verzeker 
u ervan dat de 
Director Communications software wordt uitgevoerd (zoek een LCD/Telephone-symbool aan het 
rechtereind van de Windows 
werkbalk).  Als deze software 
niet wordt uitgevoerd, zoek 
dan in de Start menu onder 
Programs. 

• Klik met de rechtermuisknop 
op het LCD/Telephone-symbool 
(rechteruiteinde van de werkbalk), 
en selecteer Port Configuration.  

• Klik met de rechtermuisknop op een wit deel van het scherm en selecteer Add. 

• Stel Communication Device als IP Network Connection in en klik op [Save].  Opmerking:  Instellingen 
voor een communicatieapparaat kunnen niet gewijzigd.  (Verwijder alle ongewenste instellingen: Klik 
met de rechtermuisknop, selecteer opnieuw en juist Delete en Add, indien nodig). 

• Meldt u aan bij de Director-software.  Opmerking:  U kan geen twee kopieën van de Director-software 
uitvoeren.  Controleer om u ervan te verzekeren dat deze software al niet uitgevoerd wordt op dit 
moment (kijk uit naar een Bestand/LCD-toetsenbord symbool bij het rechteruiteinde van de Windows 
taakbalk). 

2.4.2 Instellen van een IP-"Communications Pool" 
• Selecteer Communications Pool op de 

balk MyTools, of klik op 
[Communications] in de 'structuur' en 
selecteer Communication Pool.   

• Klik nu op [+] onderaan het formulier, 
of klik met de rechtermuisknop op het 
formulier en selecteer Add New in de 
pop-up menu. 

• Stel de Pool Name in op zoiets als "IP 
via my PC".  Selecteer daarna "IP 
Network Connection…" uit de lijst op 
de rechterkant, en klik op [Add]. 

• Klik op Save op de hoofdwerkbalk. 

Deze sectie is alleen toepasbaar 
voor sites die de Director-
software bevatten (hoofdpaneel 
programmering voor IP kan niet 
uitgevoerd met een LCD-
toetsenbord). 

  

U kan in totaal tot 3 IP-apparaten aansluiten – wat gelijktijdige 
communicatie met panelen in verschillende accounts of 
paneelgroepen toelaat. 

Local Port:  Deze instelling wordt elders uitgelegd, maar alleen als u 
"Remote IP-Adres” en “Remote Poort” gebruikt voor communicatie 
vanaf een paneel.   
Meer:  2.1.1, 4.3.2. 
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2.4.3 Scherm Panel Group:  Instellingen van verbindingsconfiguratie 

• Klik op de knop site/account in 
de structuur.  (Multi-Account 
Systemen:  Klik op [Account 
Folders] in de 'structuur', lokaliseer 
en dubbelklik op het gewenste 
account.) 

• Open Configuration in de 
'structuur', en verzeker u ervan 
dat "Logical Tree View" niet in 
werking is. Onderaan het 
hoofscherm “View”, schakel 
“Logical Tree View” uit als dat 
vakje is ingeschakeld of als 
"System" het 1ste  item onder 
"Configuration" is, klik dan met de 
rechtermuisknop op Configuration, en 
hef de selectie Logical Tree View op. 

• Selecteer uw 'panel group' in de 
structuur (of klik met de rechtermuisknop op Configuration, selecteer Add Panel Group, en selecteer 
"New Paneel Group" in de structuur.) 

• Stel de volgende items in het scherm "Panel Group" in: 
 Naam (Location) en adresinformatie (Address):  Stel deze informatie in naar eigen wens. 
 Communication Pool:  Selecteer de pool die werd ingesteld in 2.4.2. 
 PC Connection Type:  IP. 

• Klik op Save op de hoofdwerkbalk. 

2.4.4 Scherm System Communication:  Instellingen hostverbinding 

• Open de submap "System" in de 
structuur (onderin uw specifiek 
paneel), en selecteer 
Communication.  Stel daarna deze 
items in (onderin het scherm): 
 Interface IP-adres:  Stel dit 
zodanig in dat het overeenkomt 
met het IP-adres aangewezen in 
2.3, stap 5. 
Tip:  Panelen op een gedeelde 
multipaneel verbinding zullen 
hetzelfde IP-adres gebruiken. 
 Interface IP Port No:  24822. 
(komt overeen met "Port No." zoals 
ingesteld in  
 sectie 2.3, stap 7).  

Voor meer details over andere 
instellingen in dit scherm (seriële 
nummer, paneelcode, enz.), druk op 
F1 terwijl het scherm System 
Communications actief is.  Schuif daarna naar beneden om te gewenste items te bekijken. 
Om SIP-rapportage (Security IP-ontvanger) in te stellen, zie sectie 3 (verder).  
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2.5 Starten communicatiesessie 
   

1) Terwijl u aangemeld bent bij de MONITOR ISM / AFx Director-software op de netwerk-PC 
die deze uitvoert, selecteer Communications in de structuur. Opmerking:  U kan geen twee 
kopieën van de Director-software uitvoeren. Verzeker u ervan dat deze software niet uitgevoerd 
wordt op dit moment (bekijk een Bestand/LCD-toetsenbord symbool aan het rechteruiteinde van 
de Windows taakbalk).  Als deze software niet wordt uitgevoerd, zoek dan in de Start menu onder 
Programs en klik erop om het te starten. 

2) Ga na of u al verbonden bent door de balk “Communications Status” te controleren 
onderin het bewakingsvenster.  (Multi-Account systemen:  Verzekert u zich ervan dat uw 
account geselecteerd is (klik op [Account Folders] (Account Mappen) in de structuur, en 
dubbelklik daarna op het specifieke account). 

3) Indien niet verbonden, controleer om u ervan te verzekeren dat de communicatie 
software uitgevoerd wordt op de specifieke PC’s (controleer de Windows werkbalk voor 
een LCD-/toetsenbord symbool naast het toetsenbord bestand nummer een).  Start de 
software indien nodig.  (In de Start menu, selecteer:  Programs,  MONITOR ISM / AFx 
Director V3, en  MONITOR ISM / AFx Director-Communications.) 

4) Selecteer Communications op de balk MyTools, of klik op [Communications] in de 
'structuur' en selecteer Pending/OnLine (In behandeling/On-line).   

5) Als accounts al geselecteerd zijn in het vak Edit van het venster, maar de communicatie 
blijkt niet te werken, klik dan met de rechtermuisknop op de geselecteerde accounts in 
het vak Edit van het venster en selecteer Disconnect. Klik op Yes om het bericht “locked 
by comms client” dat verschijnt, uit te schakelen.  

6) Klik nu op de knop Edit of klik met de rechtermuisknop op het formulier en selecteer Add 
New in de pop-up menu. Selecteer daarna het gewenste paneel(en) (dubbelklik om te 
selecteren). Groene vinkjes verschijnen naast alle panelen waarmee moet 
gecommuniceerd. Selecteer "Action" to "Normal, Send To Panel of Get From Panel" (Deze 
laatste twee selecties veroorzaken een boodschap van overschrijven op het scherm. 
Verzeker u ervan geen programma of delen ervan in om het even welke richting te 
verwijderen). Stel "Frequency" in op "Stay Connected" ( ). Klik OK wanneer geëindigd. 

7) Controleer of de verbinding is ingesteld en kijk of het paneel is bijgewerkt op de balk 
“Communications Status”. Selecteer Account Folders, het gewenste Account om de 
bijwerking te bekijken op de communicatie statusbalk van dat scherm.     

8) Nu kan u de "Control and Status" feature gebruiken in de Account structuur om de status 
van items te controleren, of handmatig de zaken op de site controleren. (Zie voor meer 
informatie in de online Help of gebruikershandleiding van uw Director-software.) 
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• 3.3:  IP interface instellen (voor SIP-rapportage) 

• 3.4:  ISM/AFx Director instellingen voor SIP-rapportage 

• 3.5:  IP-ontvanger software (Centrale bewakingsinstallatie) 
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bewaking met 
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rapportage) 
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3.1 Centrale bewaking met IP (SIP-rapportage) 
3.1.1 Algemeen 
 LAN/WAN netwerk (10BaseT / RJ45 ondersteunt IP-connectiviteit) 

binnen bereik van de PC en de IP interface module van het paneel. Opmerking:  Omdat dit 
een seriële (RS-232) verbinding is. 15.2 meter of 50 voet is de maximum standaard afstand.   

 Belangrijke informatie die de locatie netwerk 
administrator moet bezorgen is: 
 Een statisch (vast) IP-adres moet gereserveerd in 
het netwerk voor (iedere) IP interfacekaart. 
 'Subnet Mask' en 'Default Gateway' van het netwerk. 

 (of volg de tip om ze te bekomen ). Een PC om de IP-
configuratie software op uit te voeren.  Opmerking:  Deze 
PC moet op hetzelfde LAN-segment zitten als de IP 
interface (aanvangsinstelling kan niet uitgevoerd over 
een WAN).  Optioneel:  Tijdelijke PC, LAN-verbindingen, 
12V voeding en 'statisch IP-adres' bij pre-configuratie 
van een IP interface. 

 Een PC om de IP-configuratie software op uit te voeren. Opmerking:  Deze PC moet op 
hetzelfde LAN-segment zitten als de IP interface module  (aanvangsinstelling kan niet 
uitgevoerd over een WAN).  Optioneel:  Tijdelijke PC, LAN-verbindingen, 12V voeding en 
'statisch IP-adres' bij pre-configuratie van een IP interface. 

 Centrale bewakingsinstallatie (zelfde LAN/WAN) met: 
+ PC voert de IP-ontvanger software uit (houdt een activeringssleutel in die moet 
geïnstalleerd op de parallelle poort van de PC). 
+ 2de PC die de automatiseringssoftware uitvoert (bijv. MAS).   

 Het "SIP-adres" van de IP ontvanger PC/software kan ook nodig zijn (afhangende 
van de verbindingsmodus voor de ontvanger software).  Zie verder sectie 3.5.3 voor 
meer details. 

 Een MONITOR ISM / AFx paneel/systeem (alle panelen moeten ≥ V3.3). 

 MONITOR ISM / AFx Director-software moet ≥ V3.30 indien ter beschikking—vereist 
indien er meer dan 1000 gebruikers zijn (paneel ingesteld op 'memory-model' 5 of 
hoger).  (Voor meer informatie over PC vereisten en software installatiestappen, zie in de 
online Help of gebruikershandleiding van de Director-software.)   
 IP-module—één in een groep panelen. 

(gedeeld met de "SIP-rapportage" met 
gebruik van slaafcommunicatie kaarten 
op aanvullende panelen). 

 Multipaneel / gedeelde verbindingen 
vereisen een 'IP-slaaf' kaart voor ieder 
aanvullend paneel (niet nodig voor het 1ste paneel). 

 Bestanden van de Director-software CD (≥ V3.32): IP-module configuratieprogramma 
(voor IP kaart instelling). Dit bestand kan gevonden onder "IP Interface Module Utilities" op 
de Director CD (≥ V3.32). 

 Voeding voor de IP-module: 12/13.7V, 250 mA (het paneel levert een totaal van 750 
mA –voor alle module Bus- & hulpladingen.  Voeg een voedingsbron toe indien nodig.)  
Slaafkaarten (75 mA) worden gewoonlijk gevoed vanuit hun specifieke paneel 
(verbindingen voor hulpvoeding). 

 Bekabeling voor de RS-232 link (zie sectie 3.2.3 voor kabelspecificaties), & alle 
P/S's. 

Tip:  U kan 'Subnet Mask' en 'Default 
Gateway' bekijken (en het IP-adres 
van de PC) op een PC op hetzelfde 
LAN-segment als de IP-module, door 
een DOS/command prompt te 
openen en "ipconfig" in te voeren. 

OPMERKING:  Statische IP-
adressen worden over het algemeen 
aangeraden gezien die vast staan en 
dat de foutopsporingstaken 
vereenvoudigt. 

Een paneel "verbinding" kan behoren tot één enkel 
paneel of tot 30 panelen die één enkele verbinding 
delen.  Uitzondering:  Zie voor meer informatie in de 
vorige sectie 2.1.1. als de verbinding tussen PC en 
paneel ook met IP plaatsvindt. 
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3.1.2 Diverse limieten 

Bell 103 rapportage:  Dit kan terzelfdertijd worden gebruikt of als 
back-up.   

Paneel PC verbinding:  Met SIP-rapportage, een 56K modem 
kan niet gebruikt voor communicatie gestart vanuit een paneel. 
Indien dit feature vereist is, moet de verbinding tussen paneel en 
PC gebeuren met IP of 'Bell 103' (Bell 103:  300 baud; 
Geheugenmodel ≤3, max. 300 gebruikers). 
HSC:  Met SIP-rapportage, een HSC-module (High-Security 
Communications) kan alleen gebruikt voor printerfuncties.    
Opmerking :  Als een HSC-module bestaat dan moet u de HSC-feature 
uitschakelen vanop een LCD-toetsenbord (dat betekent in de schermen 
geassocieerd met de HSC-module-- M0xx).   
UL / ULC:  SIP-Rapportage werd niet getest voor UL/ULC-
certificatie. 



 

20 MONITOR ISM™/AFx™ IP-connectiviteit Handleiding 22-9058Dv2.1 

3.2 Component bekabeling voor 
SIP-rapportage 

  

3.2.1 Bekabeling concept :   
  

LAN/WAN

10BaseT / RJ45

IP
-Module

RS485 (24AWG, 4-draads,
beschermd) Getest op 300m/1000ft

(bedrading is gescheiden)

Als PC Paneel met IP bijgevoegd,
zie sectie 2.1.1 voor uitzondering.

Stroom vereist:
12 volts, 75
milliampères

RS232 en
energie

Tweedraads
indien gescheiden

Power required
12V, 250 milliamps

Hiervoor nooit de lezerkabel
gebruiken!

∗∗

Bewakingsinstallatie

Gedeeld met PC Paneel
met IP, indien toepasbaar

Naar
sensors,
modules,
enz.

Naar sensors,
modules, enz.

Tot 30 panelen
per verbinding)(

IP-ontvanger
Software

Automatiseringssoftware
(voorbeeld: MAS)

ISM-AF x
Hoofdpaneel

IP-
slaaf

(optioneel)

Volgende
Paneel

RS232 en
energie

 

Voor meer details over de verbinding tussen de PC die als IP-
ontvanger functioneert en de automatiserings-PC (in de 
centrale bewakingsinstallatie), zie verder in sectie 3.5.2. 

 

 

3.2.2 Kaartmontage en leggen van bedrading 

LED Referentie:  Voor meer 
informatie over de operatie van 
de LED’s op de kaart, zie de 
hardware referentie (sectie 4.2). 

Installatie van schakelkast  IP-
Modulekaart bedrading is opzettelijk
lang gemaakt om zo toe te laten dat ze
rond het moederbord van het
hoofdpaneel kan om electrische
interferentie te voorkomen over het
moederbord.

16

IP-module met
voorbedrade
aansluitingsblokken.
Zie sectie 4.2, figuur 5.

Hoofdpaneel
Moederbord

2

Batterijaansluitingen
aan dit uiteinde

Naar netwerk

Verticaal
geïnstalleerde

Aansluitblok
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3.2.3 Eerste (of enige) paneel voor deze verbinding 

2
1

3

RJ45

Naar Netwerk

2
1

3

Wissen
om te
sturen

2

15
14

Gele kabel
Blauwe kabel

Naar eerste
secundaire kaart
als dat meerdere
panelen heeft (RS-
485, beschermd).
Zie volgend diagram.

Zwarte kabel

4
3

2
1

IP 485A
IP 485B

IP 485 0V

}

Rode kabel

51
4

3
2

5

Voorbedrade
aansluitingsblokken
voor verbindingen
op het moederbord
zijn voorzien. Zie
sectie 4.2, figuur 5.

2
1

0V
+12 v∗(+)
(-)

Hoofdpaneel
moederbord

Aansluitblok
Aansluitblok
Locator

Gedeeld met PC Paneel met IP, indien toepasbaar
IP-interface Module

Andere kabels/verbindingen: ALLEEN
gebruikt bij Security IP-rapportage (voor
Security IP bedrading, zie sectie 3.3)

2

(geassocieerd met
gelijk welke externe
energievoorziening)

1 2 3 4

298-8522
(3A)

10 - 13

“B”'-verbinding

+
12

V
D

at
a 

A
D

at
a 

B
0V

∗
Als afzonderlijke stroomvoorziening wordt gebruikt, moet het
aansluitingsblok 2-3 (Hoofdpaneel) van de IP kaart in kortsluiting staan
met het verbonden aansluitingsblok 16-3 van het moederbord (OV).
Zie sectie 4.2, figuur 5.
Als de energievoorziening op afstand is verbonden met de Module
Bus om andere apparaten van energie te helpen voorzien (+12 volts
verbinding), installeer dan isoleerdiodes (3 AMP; Onderdeelnummer:
298-8522) aan het paneel (Module Bus +12, met de band afgewend
van de paneelverbinding).

Bijzonderheden over voeding

Gedurende de configuratie: 12V energie en een LAN (geen WAN)
verbinding vereist als de IP module wordt geconfigureerd.

Hoofdpaneel
Module-Bus

Aansluitblok

Aansluitblok

14

15

Aansluitblok

Gegevensterminal
klaar

Security
Aansluitblok 1

(Onderdeel nummer 496-1700)

 
Gebruik 24 AWG, 4-draads geleidende communicatiekabel FT4 P/N 120-3401, FT6 P/N 120-3405. Voeg 
een zelfde 2de kabel toe voor kabel die over 4 draden loopt. Gebruik een 18AWG voedingskabel FT4 
P/N 120-3400, FT6 P/N 120-3404 voor verbindingen met de voedingsbron. 
Voor meer details over voedings- en aardingsvereisten, zie in secties 1.4 en 1.5. 

3.2.4 Bijkomende panelen bij multipaneel verbinding 

Naar slaafkaart voor volgende
paneel (indien toepasbaar)

Eerste IP-
slaafkaart bij
paneel 2 - 30.2

1
3

}

Groene kabel

Niet in gebruik

2
1

3

(RS-485, beschermd) Security IP 485 B
Security IP 485 A

Security IP-Paneel

Oranje kabel

Voorbedrade aansluitingsblokken
voor verbindingen op het
moederbord zijn voorzien. Zie
sectie 4.2, figuur 5.

2
1

0V
+12 v∗(+)
(-)

2
1

3

RJ45

Naar Netwerk

IP-Module bij eerste paneel

Zie sectie 4.2, figuur 4 of 5.

Wissen
om te
sturen

2

15
14

Gele kabel

Blauwe kabel

Zwarte kabel

4
3

2
1

Rode kabel

51
4

3
2

5

Paneel
2 - 30

Aansluitblok
2

Aansluitblok

14

15

Aansluitblok

Gegevensterminal
klaar

Security
IP-Paneel

Security IP 485 A
Security IP 485 B }

Aansluitblok
Locator Aansluitblok 1
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3.3 IP interface instellen (Centrale bewaking met IP) 

3.3.1 IP-module SIP (Security IP Receiver) parameters instellen 

Programmering van IP interface kaart voor paneelrapportage naar het programma van de 
alarmontvanger.     
• Stel de IP-hostkaart in de Discovery modus en verbindt de kaart met het IP-module 

configuratieprogramma zoals voorheen beschreven. 
• Klik op het tabblad “SIP” aan de linkerzijde van het configuratiescherm. 
• De standaard voor de SIP Setup modus is Disabled (Uitgeschakeld). Deze modus moet 

ingesteld als No Firewall voor een onmiddellijke verbinding met de software van de Security IP 
(SIP) ontvanger terwijl de overige instellingen als standaard blijven behouden.  Wijzigingen aan 
de overige instellingen zijn alleen nodig om: 
• De UDP (locale poort) te veranderen. 
• De firewall feature te gebruiken. 

De selecties zijn: 

 
Setup 
Mode (Specificaties voor Firewall) 
Standaard: “Disabled” 
• Disabled  Geen communicatie met SIP. 
• No Firewall  Gewone communicatie met SIP en geen beperkingen voor het SIP-

ontvangersadres. 
• Firewall  De communicatie met SIP is beperkt tot de adressen die gespecificeerd zijn in de 

firewall instellingen. 

Volg de stappen 1 – 6, sectie 2.3 wanneer de IP-module voor het eerst wordt geprogrammeerd. Deze 
sectie behandelt de aangeraden methode om een IP-module kaart in te stellen met gebruik van de  
Discovery Mode en het IP-module Configuration programma.  Alternatieve methodes worden 
behandeld in sectie 4.5. 
 
Als de IP-module al werd geprogrammeerd voor een PC Paneel-verbinding, ga 
dan verder met de programmering van de IP-module SIP (Security IP Receiver). 
 
Ter herinnering :  Aanvangsinstelling van IP kaart met IP-module configuratie kan niet uitgevoerd over 
een WAN-verbinding. 
Slaafkaarten (voor SIP): Deze kaarten (indien gebruikt) hoeven niet geconfigureerd. 
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Local Port # (UDP-poortnummer van IP-module voor communicatie met SIP-ontvanger) 
Standaard: “24833” 
• Deze waarde moet ingevoerd in de “IP Port” kolom van het SIP-ontvanger programma voor het 

juiste paneel(en). 

Firewall 

Firewalls 1st to 5th  (5 mogelijke firewallinstellingen die de inkomende data vanuit de SIP-
ontvanger beperken tot een bepaald IP-adres of bereik van IP-adressen). 

Standaard: “Not Used” (bij selectie van “Firewall” in bovenstaande modus, worden de 
Firewall selectievakken actief) 
• Not Used  (Firewall niet actief) 
• Single IP  Voer het IP-adres van een bepaald SIP-ontvanger programma in waarnaar de 

communicatie moet beperkt. 
• IP Range  Voer het bereik in van IP-adressen waarnaar u de communicatie wenst te beperken 

door het IP-adres waarmee het bereik begint in te voeren in het eerste adresvak en het 
eindadres in het tweede adresvak. 

Advanced Setup 

Timeout (ms) (IP-communicatie time-out) 
Standaard: “200” 
• Als standaard behouden. Niet wijzigen. 

Intergap (ms) (IP-communicatie time-out antwoord) 
Standaard: “20” 
• Als standaard behouden. Niet wijzigen. 

Voor alle wijzigingen, druk op de sjabloon ‘Send To’ op de bovenste werkbalk in het 
configuratiescherm om de nieuwe informatie te downloaden naar de IP-module. Druk 
vervolgens op de knop “Disconnect” na een ‘Send To’ met succes. 
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3.4 ISM / AFx Director instellingen voor SIP-
rapportage 
• Open en meldt u aan bij de MONITOR 

ISM / AFx Director om IP-rapportage 
communicatie naar het paneel(en) te 
configureren en downloaden.  
Opmerking:  Het is niet mogelijk om twee 
kopieën van de Director-software uit te 
voeren.  Controleer om er zeker van te zijn 
dat deze software al niet wordt uitgevoerd 
(zoek een Bestand/LCD-toetsenbord 
symbool aan het rechtereind van de 
Windows werkbalk) 

• (Multi-Account Systemen:  Klik op [Account Folders] in de 'structuur', lokaliseer en 
dubbelklik op het gewenste account voor programmering.) 

• Klik op uw site/account-knop in de structuur.   
• Open Configuration in de ‘structuur’ en verzeker u ervan dat de "Logical Tree View" 

niet in werking is.  Als "System" het 1ste item is onder "Configuration", klik dan met de 
rechtermuisknop op Configuration, en schakel Logical Tree View uit, of hef het item 
op in het hoofdscherm “View”. 

• Open de submap "System" in de structuur (onderin uw specifiek paneel), en selecteer 
Communication. 

• Voer het accountnummer in van 
het paneel dat zal worden 
gebruikt om het paneel te 
identificeren als het bij de SIP-
ontvanger rapporteert. Dit 
nummer wordt ingevoerd onder 
Primary Rapportage (Telco) in het 
digitale account ID-vak. 

OPMERKING2: Als digitale 
communicatie wordt gebruikt over 
een landlijnenverbinding, dan zal bij 
“Digital As Backup” in het 
modusvak (Mode) ervoor zorgen 
dat het systeem naar digital 
rapportage overgaat als de IP-
communicatie faalt. 
• Daarna de volgende items 

instellen (onderin het scherm): 
 SIP Mode:  Reporting over IP.  

(S005:02, 1ste item ingesteld als 1)  
 SIP Address:  01 - 80 (indien gebruikt)  

(S005:02, 2de veld/item). 
Opmerking:  Dit hangt af van de verbindingsmodus van de IP-ontvanger software (voor meer details, 
zie 3.5.3). 

Voor meer details over alle instellingen in dit scherm, druk op F1 terwijl u zich 'in' dit 
System Communications scherm bevindt.  Schuif daarna naar beneden om de 
gewenste items te bekijken. Of raadpleeg de “Installatiehandleiding” voor programmering 
van toetsenbord waar van toepassing (zie opmerking hierboven:). (Voor Bell 103 
rapportage, zoek naar de selecties voor "Primary Reporting (Telco)".  Om een verbinding 
"PC Paneel met IP" in te stellen, zie Hoofdstuk 2 (vooraf). 

Deze sectie veronderstelt dat u al een basis 
Director database-instelling heeft.  Indien dit 
nog niet het geval is, zie de sectie “Installatie” 
in de online Help of de gebruikershandleiding 
voor de Director-software.   

Opmerking1:  Voor systemen met niet meer 
dan 1000 gebruikers (paneel "Memory Model" 
instelling ≤ 4), deze instellingen kunnen indien 
gewenst uitgevoerd met een LCD-toetsenbord.  
De IP LCD-instellingen worden hier eveneens 
getoond. 

 

LCD 
Equiv. 

LCD 
Equiv. 



 

22-9058Dv2.1 Welkom PC Paneel IP Centrale 
Bewaking met IP 

Referentie-
onderwerpen 

25
 

3.5 Security IP-ontvanger software (SIP)  
(in de centrale bewakingsinstallatie) 
3.5.1 Inleiding 
De IP-ontvanger software ondervraagt tot 
1000 paneelverbindingen (IP kaarten) en 
geeft de berichten die het ontvangt door 
aan de alarm automatiseringsoftware (MAS 
of equivalent) met gebruik van het SG-
DLR2 protocol. 

Ieder paneel krijgt als referentie het “Digital Account ID” dat wordt getoond als het account # in 
de ontvanger software. Dit wordt ingesteld als het scherm van systeemcommunicatie van de 
Director-software of met S001:00 op een LCD-toetsenbord.  

3.5.2 Verbinding tussen de IP-ontvanger PC en de automatiserings-PC 
Verbindt door een beschikbare seriële communicatiepoort (RS-232) met gebruik van bekabeling die 
compatibel is met de automatiseringsoftware. Tip: De seriële communicatiepoort moet ook 
ingesteld in de IP-ontvanger software.) 

3.5.3 Verbindingsmodus opties 
De IP-ontvanger software kan een verbinding tot stand brengen in een van de volgende modi: 

• Auto-Modus: (Één paneel).  Dit gebruikt alleen het IP-adres en poortnummer van de IP 
interface kaart.  Alle overige instellingen worden automatisch behandeld, op deze manier de 
meest voorkomende problemen vermijdend zoals adresduplicatie, enz. 
Opmerking:  Met deze instelling moet "Connect Number" leeg blijven in de IP-ontvanger 
software. 

• Hoofdpaneel moederkaart seriële nummermodus: (Enkel paneel of gedeelde verbinding.).  
Dit gebruikt het seriële nummer van het paneel plus het IP-adres en poortnummer van de IP 
interface kaart. Dit is de gemakkelijkste benadering die een multipaneel verbinding 
ondersteunt.  
Het seriële nummer van het paneel: 
+ Wordt gedefinieerd met de Director-software onder: Configuration⇒System 
 ⇒Communication 
 (kan bekeken langs het LCD-toetsenbord onder S005:00, 1ste veld) indien het 
 geheugenmodel  ≤ 4. 
+ Moet ingevoerd als "Connect Number" door de IP-ontvanger software. 

• Digitale Account ID/Nummer: (Enkel paneel of gedeelde verbinding).  Dit gebruikt het "Digital 
Account ID" van het paneel plus het IP-adres en poortnummer van de IP interface kaart. 

 Het digitale Account ID/Nummer: 
+ Moet uniek zijn voor ieder paneel. 
+ Wordt gedefinieerd met de Director-software onder: Configuration⇒System ⇒Communication 
 (of langs een LCD-toetsenbord onder S001:00 (2de veld) indien het geheugenmodel  ≤ 4. 
+ Moet ook ingevoerd als "Connect Number" door de IP-ontvanger software,  
 en als het  "Account Number" met de automatiseringsoftware;  

• SIP Adres: (Enkel paneel of gedeelde verbinding).  Dit gebruikt de optionele paneelinstelling 
“SIP-adres” plus het IP-adres en poortnummer van de IP interface kaart. 

 Het paneel SIP-adres: 
+ Moet uniek zijn voor ieder paneel op een gedeelde verbinding (d.w.z. op dezelfde IP kaart) 
 01 – 80 (00 = niet in gebruik) 
+ Wordt gedefinieerd met de Director-software onder: Configuration ⇒System 
 ⇒Communication 
 (of langs een LCD-toetsenbord onder S005:00 (2de veld) indien het geheugenmodel  ≤ 4. 
+ Moet ook ingevoerd als "Connect Number" door de IP-ontvanger software. 

Director PC:  De Security IP-ontvanger software kan 
niet  uitgevoerd op de MONITOR ISM / AFx Director 
PC. Hiervoor zal een aparte PC nodig zijn.   

Activeringssleutel  De IP-ontvanger software vereist een 
activeringssleutel op de parallelle poort van de PC). 
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3.5.4 SIP-ontvanger software:  Configuratie-instellingen 
Bij het opstarten van de IP-ontvanger software, klik op het tabblad configuratie onderaan.  Iedere 
paneel IP-verbinding die moet 'ondervraagd' is geassocieerd met een rij op het scherm.‘  De 
bovenste helft van het scherm bevat instellingen voor de automatiseringsoftware die precies moet 
ingesteld, alsook de rij voor iedere IP-verbinding die moet ingesteld.  Verwijs naar de details die 
volgen terwijl u selecties maakt. 

 
De bovenste helft van het scherm(instelling voor de automatiseringsoftware): 
• Active: (  ) = SIP bewaking is ingeschakeld 

(deze selectie is vereist). 
• UDP Port: Het poortnummer gebruikt op deze 

PC voor SIP-communicatie.  Karakteristiek: 
24833. 

• Serial Port: De seriële poort van de PC 
gebruikt om te communiceren met de 
automatiseringsoftware. 

• Prefix: Behouden als “S011[#”.  Dit is het 
prefix dat moet toegevoegd aan 
alarmboodschappen.  Referentie: 
“S” = SIA,  
“01” = ontvanger nummer 1,  
“1” = lijnkaartnummer 1,  
“[#” = standaard SIA prefix. 

• Line Trouble: SIA-code die moet 
gegenereerd als de SIP-verbinding faalt.  
Karakteristiek: "LT" (dezelfde als voor een 
modemverbinding, kan gewijzigd in andere 
geldige SIA-waarde). 

• Heartbeat: Een standaardsignaal dat naar de 
automatiseringsoftware gaat om deze aan te 
geven dat de ontvanger actief is.  Als het 
hartslagsignaal faalt zou de 
automatiseringsoftware de operator 
onmiddellijk moeten inlichten. 

 WAARSCHUWING: controleer deze instelling 
twee keer om er zeker van te zijn dat het om 
de volgende gaat: 1011(11 spaties) @ (4 
spaties) /020. Het juiste aantal spaties tussen 
de tekens is zeer belangrijk.  

• Baud: De snelheid om met de 
automatiseringsoftware te communiceren.  
Normaal 1200. 

• Separator: Als N  behouden (nieuwe gebeurtenis 

SIA-block). 
• Line Restore: SIA-code die moet 

gegenereerd als de SIP-verbinding wordt 
hersteld. Karakteristiek "LR" (dezelfde als voor 
een modemverbinding, kan veranderd in een 
andere geldige SIA-waarde). 

-------------------- 
• Mode: Het communicatieformaat gebruikt met 

de automatiseringsoftware.  Normaal, 7,E,1 (7 
data bits, even pariteit, 1 stop bit). 

• Suffix: Behouden als “]\020”. 
• Substitution: “UX5” SIA-code die zal 

gegenereerd als een substitutie van 
paneelapparatuur wordt ontdekt. 

• Ticks: Hoe vaak een hartslag signaal naar de 
automatiseringsoftware wordt gestuurd.  
Karakteristiek: iedere 30 seconden. 

-------------------- 
• Timeout: De maximum periode gedurende 

dewelke dit programma zal wachten op een 
bevestigingsignaal van de 
automatiseringsoftware.  Karakteristiek: 2000 
milliseconden. 

• ACK: Behouden als “/006”. Standaard 
bevestigingsignaal. 

• Sub’ Restore: “UX6” SIA-code die altijd 
gegenereerd wordt onmiddellijk nadat een 
substitutie wordt ontdekt. 

-------------------- 
• Retries: Het maximum aantal keren dat deze 

software zal proberen om een boodschap te 
zenden naar de automatiseringsoftware.  
Karakteristiek: 3. 

• NAK: Behouden als “/021”. Standaard 
naksignaal. 
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Onderste helft van het scherm—Rijen met instellingen 
(voor iedere paneel IP-verbinding): 
• Active: (  ) = Bevragen van dit IP-adres 

zal plaatsvinden (met de geselecteerde 
instellingen). 

• IP-Address: Het IP-adres van de IP 
interface kaart van het paneel.  Tip:  Meer 
details over de instelling van de IP kaart in sectie 
3.3.  

• IP Port: De IP-poort geconfigureerd voor 
de locale poort van de IP interface kaart.  
Karakteristiek: 24833.  Opmerking:  Dit moet 
overeenkomen met  "Local Port No." (locale 
poortnummer) zoals geconfigureerd voor “Local 
Port” van de IP interface kaart in de sectie ‘SIP’ 
van het IP kaart configuratieprogramma. 

• Connect Mode: Kies “Auto Connect”, 
“Serial Number”, “Digital Number” of 
“SIP-adress”.   

• Connect Number: Dit vak blijft ofwel leeg, of bevat een specifiek nummer dat afhangt 
van de "Connection Mode" die wordt gebruikt. 

• Timeout: Tijd in seconden dat het programma zal wachten op antwoord op een 
boodschap van een IP interface module.  Karakteristiek: 2.0 seconden (tenzij u de 
netwerkverbinding anders kan vastleggen). 

• Cycle: De ondervragingssnelheid voor dit paneel in seconden.  Karakteristiek iedere 
15 seconden.   
Tip:  Grotere ondervragingssnelheden verkrijgen sneller data, maar gebruiken ook meer 
bandbreedte. 

• Retry: Het maximum aantal herhaalde communicatiepogingen (na een “Timeout”) 
vooraleer een communicatiestoring moet beschouwd. Standaard: 4. 

• Description: Tekstveld waar u een referentienaam kan invoeren voor het paneel. 

• Other: Tweede tekstveld waar meer gegevens kunnen ingevoerd zoals een adres of 
referentiesleutel.  

• Account Number: Dit veld toont het huidige accountnummer dat werd ontvangen 
vanuit het paneel zodat u de berichten ervan kan nagaan in de automatiseringsoftware  
(MAS/SIMS).  Dit veld wordt niet ingesteld, het is enkel een statusveld. 

• State: Statusveld met de huidige status 
- Groen = OK. 
- Geel = Communicatieprobleem. X nummer van herhalingen bezig. 
- Rood = lijnstoring nadat herhalingen zonder succes werden beëindigd. 

Buttons (onder links in IP-ontvanger scherm) 

- “Configuration”  Hoofdscherm zoals gezien op de vorige bladzijde waar het programma 
bij het openen per standaard naar verwijst. 
- “Debug”  Een druk op deze toets zal een scherm openen dat vraag en antwoord zal 
vertonen van een IP van het hoofdscherm dat problemen ondervindt. Voer het IP-adres 
en poortnummer in in de vooziene vakken. Druk op twee verticale lijnen om te pauseren, 
rechterpijl om uit te voeren en pijl naar omhoog om te wissen. 
- “History”  Toont ALLE activiteiten van de ontvanger. 
- “Paneel Sim”  Voorbehouden aan fabrikanten. 

U kan de configuratie alleen maar invoeren op een 
lijn als het apparaat niet actief is (schakel het vakje 
Active uit, dit voorkomt dat u data wijzigt tijdens de 
communicatie). 

U kan met de rechtermuisknop op om het even 
welke kolom klikken en die zo in-of uitschakelen. 

U kan ook met de rechtermuisknop klikken en een 
testkolom selecteren die informatie geeft over het 
aantal boodschappen, acks, naks en een pingtest in 
het geval dat de unit blijkbaar uitvalt. (Om eerst een 
vorm van netwerkverbinding vast te leggen 
vooraleer aan te nemen dat er een hardware 
storing was aan de kant van het paneel).   

Voor meer informatie over de "Connection 
Modes", zie sectie 3.5.3 (vooraf). 
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In deze sectie: 
• 4.1:  Netwerkbelasting en -prestatie 

• 4.2:  Hardware referentie:  IP interface, IP-slaafkaart 

• 4.3:  Beschikbare Veiligheidsfeatures 

• 4.4:  Testen en foutopsporing 

• 4.5:  Alternatieve configuratiemethodes 

• 4.6:  Controleren van SIP-status vanaf een LCD-
toetsenbord 

• 4.7:  Verzonden berichten (SIA-formaat) 
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4.1 Netwerkbelasting en -prestatie 
PC Paneel met IP (Voorbeelden) 
• Absolute Maximum Snelheid (onafhankelijk van het 

aantal panelen) = 3840 bytes / seconde. Equivalent aan 
38400 bps direct van kanaal naar paneel. 

• Zenden naar 1 Paneel met geheugenmodel 3: Karakteristiek {Duur = 00:47 (mm:ss), Totaal 
aantal Bytes = 32106, Totaal aantal pakketten = 312, Bytes / Seconde = 683, Pakketten / 
Seconde = 6}. 

• Zenden naar 1 Paneel met geheugenmodel 5: Karakteristiek {Duur = 01:14 (mm:ss), Totaal 
aantal Bytes = 80856, Totaal aantal pakketten = 648, Bytes / Seconde = 1107, Pakketten / 
Seconde = 8}. 

• Zenden naar 1 Paneel in een groep van 7 panelen met geheugenmodel 5: Karakteristiek 
{Duur = 01:38 (mm:ss), Totaal aantal Bytes = 128639, Totaal aantal pakketten = 1312, Bytes / 
Seconde = 1312, Pakketten / Seconde = 15}. 

• Zenden naar 1 Paneel met geheugenmodel 9: Karakteristiek {Duur = 05:01 (mm:ss), Totaal 
aantal Bytes = 368921, Totaal aantal pakketten = 2680, Bytes / Seconde = 1225, Pakketten / 
Seconde = 8}. 

• Normaal inactief met 1 Paneel: Karakteristiek in een 02:10 (mm:ss) venster, Totaal aantal 
Bytes = 27476, Totaal aantal pakketten = 502, Bytes / Seconde = 211, Pakketten / Seconde = 
3}. 

 2000 gebeurtenissen opgeladen uit 1 paneel zou dan typisch uitgevoerd worden in een 
00:20 (mm:ss) venster. Totaal aantal Bytes = 25739, Totaal aantal pakketten = 185, bytes 
/ seconde = 1225, Pakketten / Seconde = 8}. 

Centrale Controle met IP (SIP-Rapportage) 
• Absolute Maximum Snelheid = 60 bytes / seconde. 

Equivalent aan 600 bps, direct van seriële kanaal 
naar paneel. 

• SIP gebruikt zeer weinig netwerk bandbreedte. 

• SIP-rapportage voor 3 panelen: Equivalente 
belasting tot 600 bps seriële kanaal met inactieve 
prestatie karakteristiek bij  {1284 bytes totaal aantal 
bytes gedurende 01:15 (mm:ss) in 24 pakketten, 
Bytes per seconde ongeveer 17 en pakketten per seconde ongeveer 0. 

Netwerk vertragingen en communicatie time-outs 
• Netwerk vertragingen zouden over het algemeen niet langer dan 2.0 seconden mogen 

bedragen voor een precieze werking van ISM / AFx  Director en SIP-rapportage. 

• Maximum vertragingen gedurende de piek netwerkbelasting zouden niet meer dan 4 
seconden mogen bedragen.  De ISM / AFx Director-software en SIP-rapportage software 
zijn in staat om vertragingen van deze afmeting af te handelen zonder ernstige 
onderbreking van de communicatie, zolang de vertragingen zich niet herhalen.  

• Het SIP-rapportage programma zal altijd opnieuw proberen om te communiceren met het 
paneel, maar een aanduiding van lijnstoring wordt verstuurd indien het gaat om een 
belangrijke netwerkstoring. 

• Director zal eveneens proberen de communicatie te herstellen in geval van netwerkstoring, 
maar met slechts 5 hernieuwde pogingen gedurende 20 seconden.  Indien de netwerk 
vertragingen/defecten langer duren dan die periode, dan zal de communicatie uitvallen en 
opnieuw moeten ingevoerd in het scherm van hangende/on-line communicatie in de GUI 
(Grafische gebruikersinterface). 

Deze metingen komen van een 
10BaseT LAN met een P3-600 PC 
waarop Windows 98 wordt uitgevoerd .   

Deze metingen zijn gebaseerd op een 
P3-600 PC waarop het SIP-ontvanger 
programma wordt uitgevoerd in 
communicatie met 3 panelen over een 
WAN-verbinding. 

Metingen zijn gebaseerd op de 
standaard cyclus (bevragingssnelheid) 
van 15 seconden per paneel. 
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4.2 Hardware referentie:  
 IP-module en IP-slaafkaart 

IP interface modulekaart (figuur 1) 
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Dir:  Verwijzing naar de MONITOR ISM / AFx Director communicatie.   
SIP:  Verwijzing naar bewakingsstation communicatie (Security IP-ontvanger rapportage).   

IP-slaafkaart (figuur 2) 
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Referenties hoofdbekabeling  
• Een IP-interace modulekaart kan tot 250 mA verbruiken.  Daarom kan het eventueel 12V extra 

voeding vereisen.  Het hoofdpaneel kan een totaal van 750 mA verzorgen voor alle belastingen 
(Module Bus/modules en hulpstroomverbinding).  Installeer een 12 VDC voeding zoals vereist. 

• Er moeten afspraken gemaakt met de klant om een 10BaseT kabelverbinding te verzorgen 
vanuit het netwerk van de klant naar de netwerkverbinding van de IP interface kaart.     

• Als lP wordt gebruikt voor SIP zelf (geen Director communicatie) en voor aparte voeding, of 
ieder hulpvermogen van het moederbord wordt gebruikt om interface/slaafkaarten apart van 
stroom te voorzien, dan moet de SIP-aarding verbinding voor iedere IP kaart 
gemeenschappelijk zijn. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1
2

3
1

2
3

Security IP RS485 A

Security IP RS485 B

Dir RS485 A

Dir RS485 B

Hoofdpaneel #1
moederbord
aansluitingsconnector
aan de rechterkant
van de kaart.

(+)

(+)
(-)

(-)

21
2

Hoofdpaneel
moederbord
hulpvoeding 12 V
gelijkstroom (750mA
maximum) aan de
linkerkant van de
kaart.

OPMERKING: Als de IP-Interface module wordt gevoed vanaf het moederbord dan is deze aardverbinding niet
nodig. Gebruik deze verbinding alleen als de IP-Interface wordt gevoed door een onafhankelijke energietoevoer.

1
4

3
2

5

0V
B485
A485

GND/GND
CTS/RTS
RTS/CTS
DSR/DTR
DTR/DSR

TX/TX
RI/RI

CD/CD

16

1
4

3
2

3
1

2

RX/RX

(Gele)

(Groene)

(Zwarte)

1
4

3
2

5

0V
B485
A485

GND/GND
CTS/RTS
RTS/CTS
DSR/DTR
DTR/DSR

TX/TX
RI/RI

CD/CD

1
4

3
2

3
1

2

RX/RX

Bij installatie van de IP-Interface
module, verwijder alle toepasbare
bestaande aansluitingsblokken en
vervang ze met de voorbedrade
hierbij bijgevoegd zoals
aangegeven.

Aangeraden interconnectie communicatiekabel: Module
Bus, 4 conductor beschermd onderdeel nummer 120-3401.

De communicatiekabel aardingsbescherming is verbonden
met het eerste moederbord waterleidingaarding,
aansluitingblok 5.

1
4

3
2

5

0V
B485
A485

GND/GND
CTS/RTS
RTS/CTS
DSR/DTR
DTR/DSR

TX/TX
RI/RI

CD/CD

16

1
4

3
2

3
1

2

RX/RX

De communicatiekabel
aardingsbeschermingen zijn
onderling verbonden, zijn actief
langs bijkomende panelen maar
eindigen in geen enkele ervan.

15

14

15
14

Alleen Director-communicatie  (figuur 3)

2

Security IP-Paneel

Director Paneel

IP-interface Module onderdeel nummer 650-9058

1Aansluitblok

Niet in gebruik

Niet in gebruik

Aansluitblok

Aansluitblok

A
an

sl
ui

tb
lo

k

A
an

sl
ui

tb
lo

k

Zwarte negatieve aarding
Rode positieve 12V gelijkstroom

Oranje RS232 Ontvangen
Gele RS485 B
Blauwe RS232 Overdracht
Groene  RS485 A

Geel
Groene

Zwart
Geel
Groene

ZwartZwart
Geel
Groene

14
15

16
Hoofdpaneel #2
moederbord

Hoofdpaneel #3
moederbord

Aansluitblok



 

22-9058Dv2.1 Welkom PC Paneel IP Centrale bewaking 
met IP 

Referentie-
onderwerpen 

33
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1
2

3
1

2
3

SIP RS485 A

SIP RS485 B

Dir RS485 A

Dir RS485 B

1
4

3
2

5
3

1
2

0V
B485
A485

GND/GND
CTS/RTS
RTS/CTS
DSR/DTR
DTR/DSR

TX/TX
RI/RI

CD/CD

(+)

(+)
(-)

(-)

21
2

1
2

3
1

2
3

RX/RX

1
4

3
2

1
4

3
2

1
4

3
2

M
od

ul
e

B
us

M
od

ul
e

B
us

M
od

ul
e

B
us

13
12

11

1
4

3
2

5

0V
B485
A485

GND/GND
CTS/RTS
RTS/CTS
DSR/DTR
DTR/DSR

TX/TX
RI/RI

CD/CD

16
1

4
3

2
3

1
2

RX/RX

G
ro

en
e

G
ee

l

1
4

3
2

5

0V
B485
A485

GND/GND
CTS/RTS
RTS/CTS
DSR/DTR
DTR/DSR

TX/TX
RI/RI

CD/CD

1
4

3
2

3
1

2

RX/RX

G
ee

l

Groene

Groene

Geel

Moederbord aux.
voeding of
energievoorziening

15
14

Alleen Security IP (SIP) Ontvangercommunicatie  (figuur 4)
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OPMERKING: Als de IP-Interface module wordt gevoed vanaf het moederbord dan is deze aardverbinding niet
nodig. Gebruik deze verbinding alleen als de IP-Interface wordt gevoed door een onafhankelijke energietoevoer.
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Alleen Security IP (SIP) Ontvangercommunicatie  (figuur 4)
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OPMERKING: Als de IP-Interface module wordt gevoed vanaf het moederbord dan is deze aardverbinding niet
nodig. Gebruik deze verbinding alleen als de IP-Interface wordt gevoed door een onafhankelijke energietoevoer.
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4.3 Beschikbare Veiligheidsfeatures 
Het wordt ten zeerste aangeraden om uw 
veiligheidsvereisten te analyseren en enkele van 
de volgende verbeterde veiligheidsopties toe te 
passen. 

Opmerking:  Het beste is om de volgende 
beschrijvingen te lezen en te beslissen over de 
gewenste instellingen vooraleer te 
communiceren met het programma van de IP 
interface module.  

4.3.1 Overzicht van veiligheidsfeatures in 
het IP interface module 
configuratieprogramma 

• Herzie de veiligheidsfeatures die vooraf in dit document werden behandeld en beschikbaar zijn 
met het IP-configuratieprogramma. 

• Eens de beslissing is gevallen over de selecties, maak dan een aansluiting van de netwerk PC 
die de IP-configuratie uitvoert naar de IP interface module op hetzelfde netwerk (zoals 
beschreven in sectie 2.3) om alle wijzigingen te downloaden. 

Programmeringselecties van IP-configuratie voor veiligheidsfeatures    
(Zoals voorgesteld in sectie 2.3) 

Instelling netwerk parameters, systeeminstellingen, veiligheid selectievakjes 
• Schakel Telnet uit (alternatief IP interface kaart programma behandeld in sectie  4.5.1). 
• Schakel wachtwoord uit (vrije toegang tot kaartprogramma, geen wachtwoordbeperking). 
• Schakel configuratie op afstand uit (geen toegang tot kaartprogramma over WAN). 
• Schakel bestand downloaden uit (geen IP kaart firmware upgrades). 

Instellen van de IP-module Director parameters 
• Herzie de firewall opties. 

Instellen van parameters van veiligheid IP-ontvanger in IP-module 
• Herzie de firewall opties. 
 

 

 

 

 

 

 

 

 

 

 

 

Deze sectie veronderstelt dat uw IP 
interface al is geconfigureerd voor 
PC Paneel communicatie en/of 
centrale bewaking met SIP.  Indien dit 
nog niet het geval is, zie de 
hoofdstukken 2 en/of 3, al naargelang 
van toepassing. 

Het verschil met het toewijzen van het 
initiële IP-adres is dat 
veiligheidsfeatures WEL kunnen 
geprogrammeerd met een WAN-
verbinding, indien gewenst. 
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4.3.2 Gebruik van extern IP-adres 
en externe poortsinstellingen 

Om een oproep te starten vanaf een 
hoofdpaneel LCD-toetsenbord naar een 
Director PC zoals beschreven in sectie 2.1.1, 
moet de IP interface module weten waarheen 
op te roepen. 

Start het IP-module configuratieprogramma en 
maak een verbinding met de IP-module.  

Start en meldt u aan bij de Director-software 
op dezelfde PC die u verbindt met de IP-
module. 

Verkrijg het statische (vaste) externe IP-adres 
van de PC waaronder de Director werkt. 

Snelle methode:  
U kan 'Subnet Mask' en 'Default Gateway' 
bekijken (en IP-adres van de PC) op een PC 
op hetzelfde LAN-segment als de IP 
interfacekaart, door een DOS/command 
prompt te openen en "ipconfig" in te voeren. 

Om er zeker van te zijn dat het PC IP-adres 
statisch (vast) is: 
Ga naar Start / Settings / Control Paneel / 
Network en Dial-up Connections / Local Area 
Connection / Properties / Internet Protocol 
(TCP/IP). In het venster “General”, moet “Use 
the following IP-address” actief zijn en het IP-
adres van de PC aanduiden. Dit is het externe 
IP-adres. Noteer het. OPMERKING: Indien 
daarentegen “Obtain an IP-address 
automatically” is ingeschakeld en het IP-adres 
is leeg, dan heeft de PC geen statisch IP-
adres.  Iedere keer de PC op het netwerk 
aansluit wordt een dynamisch adres gebruikt. 
Dit is niet aangeraden voor extern inbellen 
omdat de PC iedere keer het netwerk verlaat 
en terugkeert. De PC krijgt een willekeurig IP-
adres toegewezen zodat dit altijd wordt 
gewijzigd en blijft het niet constant voor de IP 
interface module om ervan af te hangen om te 
bellen. 

Verkrijg het externe IP-poort # van het 
Director communicatieprogramma 
(poortconfiguratie) zoals beschreven in sectie 
2.4.1. 

In het Director programma, ga naar  
Account Folders / selecteer gewenste Account 
/ Configuration / Panel Group / Panel / System 
/ Communication / Director Configuration 
(Telco) / Phone number: en voer “000” in (dit 
informeert Director dat het geen extern 
modem is dat belt). In het nabije vak 
Connection type: selecteer “Incoming and 
Outgoing IP Calls”. Opslaan. 

Multiple IP-apparaten op een PC:  Het IP-
apparaat moet aangegeven in de 
"Communicatiepool" voor de “Paneelgroep” 
geassocieerd met de specifieke 
paneelverbinding.  Zie sectie:  2.4.3. 

Druk op het tabblad ISM in het IP-module 
configuratieprogramma. Onder Setup, voer 
het statische IP-adres van de Director PC in in 
het vak Remote IP. Voer het externe Poort # 
in van het scherm poortconfiguratie van de 
Director in het vak Remote Port. Download 
deze nieuwe instellingen naar de  IP interface 
module. 

Als nu een oproep wordt begonnen vanuit een 
hoofdpaneel, zal het paneel bij vier keer 
indrukken van de X toets, gevolgd door de 
service-ID en service gebruikerscode, de 
Director PC oproepen met het IP en de 
Director zal antwoorden.  

Om een paneel automatisch gebeurtenissen / 
alarmen te doen uitzenden naar de Director 
PC/software (Host-rapportage): 
• In Paneel / Configuration / System / 

Communications / Host Connection – stel 
de Reporting mode in op “256 events” en 
Connection type als “Incoming and 
Outgoing IP Calls”. 
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4.4.1 Aanvangstest van de  IP 
interface module(s) 

Vooraleer te beginnen:  Verzeker u ervan dat IP 
interface en andere items zijn ingesteld als 
beschreven in hoofdstuk  2 en/of 3, al naargelang 
van toepassing. 

1) Verzeker u ervan dat de IP interface 
kaart is ingeschakeld en de LED’s van 
"Network Connection" in werking zijn 
zoals beschreven in sectie 4.2. Indien 
ze niet in werking zijn, controleer netwerk 
link, kabel en stekker(s).  

2) 'Pingen' van IP-adres van de IP 
interface kaart is een goede / basistest: 

 (Ping procedure wordt beschreven in 
sectie  2.3, Stap 2) 
a) Voor PC Paneel communicatie ga 

naar de PC die de Director 
communications software uitvoert, en 
ping het IP-adres van de 
interfacekaart.  U moet een gunstig 
antwoord ontvangen binnen ≈2 sec. 

b) Voor centrale bewaking met IP, ping 
de interface-IP van de SIP-ontvanger 
PC. 

3) Als de interface kaart alleen maar kan 
‘gepingd’ van een PC op zijn locale LAN 
(niet door een WAN-verbinding), 
controleer dan om zeker te zijn dat de 
waarden 'default gateway' en ‘netmask’ 
geconfigureerd voor de IP kaart, juist 
zijn zoals gezien vanuit zijn segment 
van het netwerk.  
(Om deze instellingen te bekijken of te 
wijzigen, zie verder in sectie 2.3). 

4) Als het onmogelijk is om de interface te 
pingen, controleer dan of: 

• Netwerk kabel ingeschakeld is, of de 
bekabeling defect is; 

• Server of WAN problemen 
(routereenheid uitgeschakeld, 
firewalls blokkeren de communicatie). 

Netwerk betrouwbaarheid:  IP-connectiviteit 
hangt af van de netwerk betrouwbaarheid.  
Controleer om te zien of andere 
netwerkaspecten zijn ‘uitgeschakeld’. Netwerk 
foutopsporing moet gebeuren door personeel dat 
hiervoor getraind is.  Als het u niet lukt om de IP 
interface kaart te pingen, zoek dan hulp bij het 
netwerk servicepersoneel. 

 
 

5) Als ‘pingen’ geslaagd is, kan u 
verdergaan naar de volgende secties, al 
naargelang van toepassing. 

Verzeker u ervan te weten welke 
veiligheidsfeatures werden geactiveerd. Voor 
meer details over een specifiek 
veiligheidsfeature, zie sectie 4.3. 

4.4.2 Foutopsporing IP Paneel 
Communicatie 

Vooraleer te beginnen:  Verzeker u ervan dat de 
IP interface kaart kan ‘gepingd’ zoals 
beschreven in sectie 4.4.1. 

1) Controleer uw IP kaart bekabeling. 
Alle verbindingen moeten precies en 
veilig zijn. Voor PC Paneel bekabeling 
en centrale bewaking met SIP, zie verder 
in sectie 4.2.  

2) Director configuratie: 

• Verzeker u ervan dat de communicatie 
client software wordt uitgevoerd; 

• Controleer alle Director 
communicatieinstellingen (Voor meer 
details, zie sectie 2.4). 

 
3) Controleer IP interface LED’s.   

(LED Referentie:  Zie sectie 4.2).   
Bij IP interface moduleverbindingen, 
indien een communicatiesessie werd 
begonnen bij de Director PC, moet het 
groene Dir RX LED een herhaalde puls 
zenden waardoor het aangeeft dat de 
data werd ontvangen uit de ISM  / AFx 
Director.  Als de groene LED helemaal 
geen puls zendt, ga dan naar stap  4. 
Als de rode Dir TX LED pulsen zendt, 
dan betekent dit dat het paneel het 
inkomende bericht uit ISM / AFx 
Director verstaat en reageert.   Als de 
rode LED geen pulsen zendt, ga dan 
naar stap 5.  In het andere geval, ga 
naar stap 6. 

4) Status LED’s lijkt niet te werken.  
Controleer opnieuw in detail de IP 
interface netwerkinstellingen (IP-adres, 
standaard gateways) paneelinstellingen 
in sectie 2.3,  Director instellingen in 
sectie  SIP-instellingen van sectie  en 
SIP Director instellingen in sectie 3.4. 

 Status informatie voor SIP- 

4.4 Testen en foutopsporing 

...wordt vervolgd... 
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 rapportage is beschikbaar door het 
scherm foutopsporing te bekijken met 
vraag-en-antwoord IP-ontvanger 
programma dat wordt behandeld in 
“Knoppen” in sectie 3.5.4 (of langs een 
LCD-toetsenbord, zie sectie  4.6. 

5) IP kaart ontvangt data, maar reageert 
niet (rode LED zendt geen pulsen).  
De ontvangen data zijn misschien niet 
juist geconfigureerd voor het paneel 
(zoals bijv. onjuist  serieel nummer van 
paneel). 

6) IP kaart ontvangt data en reageert 
(rode LED zendt pulsen in 
synchronie met groene LED), maar 
nog steeds geen communicatie.  Dit 
kan betekenen dat "Extern IP-adres" en 
"Externe poort" worden gebruikt, maar 
onjuist werden ingesteld.   Probeer dit 
feature uit te schakelen (zet de waarden 
op nul) en probeer daarna opnieuw te 
communiceren.  Indien dit lukt, 
reactiveer dit feature met de juiste 
waarden (zie 4.3.2 voor meer details). 

7) OPMERKING: Als een IP interface 
module voor het eerst wordt gevoed, 
zullen de groene DIR RX en SIP RX 
LED’s op de kaart afwisselend flikkeren 
om aan te geven dat de kaart niet 
geprogrammeerd is. Deze lampjes 
flikkeren tegelijkertijd samen aan en uit 
als het toetsenbord zich in de Discovery 
Modus bevindt en klaar is om 
geprogrammeerd te worden. 
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4.5 Alternatieve configuratiemodes 

4.5.1 Telnet 
• Telnet is een standaard PC-communicatie formaat dat kan gebruikt ipv. het IP-

configuratieprogramma. 
• Het kan verbinding aangaan met een geselecteerde IP interface module en toont zijn 

programma-instellingen in een tekstvenster om wijzigingen aan te brengen.  

WAARSCHUWING: Het configuratieprogramma van de IP interface module moet gebruikt 
om een IP kaart de eerste keer te programmeren met zijn IP-adres. Telnet kan gebruikt 
om latere wijzigingen aan te brengen in de programma-instellingen van de IP kaart.  

Voorbeeld van het gebruik van Telnet procedure: Met Windows 2000. 
• Klik op Start/Run. Voer (met voorbeeld IP-adres) “telnet 167.17.98.41 9999” in op de lijn 

Open:(OPMERKING: 9999 is een standaard Telnet poortnummer)   
•  Klik op OK. Het telnet venster zal openen en ziet er als volgt uit: 

 

• Na invoeren van ‘0’ en drukken op Enter wordt u gevraagd naar het wachtwoord, indien er een 
werd vastgelegd toen u oorspronkelijk de IP kaart programmeerde met zijn IP-adres, enz. 

• Na invoeren van wachtwoord en drukken op Enter, zal de relevante informatie zoals IP-adres 
verschijnen alsook een voor zichzelf sprekend menu dat moet gevolgd om het kaartprogramma 
te wijzigen. 

 

• Na de wijzigingen, voer “9” in voor “Exit with Save” (Afsluiten en Opslaan) met de “Enter menu 
selection:”  en druk daarna op Enter. Sluit Telnet af en wijzigingen zullen nu actief zijn op de 
kaart.  
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4.5.2 Directe seriële configuratie 
Als u niet in staat bent om de IP interface module met Telnet te configureren, dan is er de optie van 
directe seriële configuratie. 
In deze modus zijn er geen wachtwoorden (gezien u toegang heeft tot de IP interface module in 
directe fysieke verbinding) zodat u altijd verschillende instellingen kan wijzigen. Omdat directe 
toegang tot de hardware kaart zelf nodig is om deze verbinding tot stand te brengen binnen het 
afgesloten hoofdpaneel, kunnen anti-sabotage mechnismen van de schakelkast optreden als 
veiligheidsafschrikmiddel.  
Deze modus vereist een PC met een Hyper Terminal interface of equivalent met een directe seriële 
kabelverbinding naar de IP interface kaart (zie verder IP-module kaartdiagram in sectie 4.2 voor 
directe seriële configuratie). 
Eens u toegang heeft tot de directe seriële configuratiemodus zijn alle commando’s dezelfde als 
degene beschreven voor de Telnet configuratiemethode (beschreven in vorige sectie 4.5.1). 

Seriële bedrading 
1) Dit is een drie-draadse seriële verbinding op een PC seriële poort.  Een laptop zou geschikt zijn 

in een situatie met beperkte middelen. 
2) Maak een verbinding tussen de IP kaart directe seriële configuratie pencontacten en de PC. 

• Bestellen van een bedrade stekker met twee posities (P-N 166-2626) is aangeraden om aan 
te sluiten op de directe seriële configuratie van twee boordstekkers van de IP-modulekaart.  

• Verbindt een kort stuk kabel met 2 draden verbonden met de twee draden van de stekker om 
dienst te doen als verlengkabel. 

• Gebruik een 3de draad van de kabel en verbindt die met de “Dir” aansluitingsblok van de 
aardverbinding van de IP kaart. 

• Verbindt de 3 draden met een DB9 aan het andere eind van de kabel zoals in het volgende 
diagram.   

1
2

3

SIP RS485 A

SIP RS485 B

Dir RS485 A

Dir RS485 BDit paar tweepolige
verbindingsstekkers
worden gebruikt voor
“Directe Seriële
Configuratie”

Dit paar
POLEN wordt
niet gebruikt.

DB9 Pin 3

DB9 Pin 2

DB9 Pin 5

Comms LEDS

Naar PC
communi
catiepoort

IP-interface Module onderdeel nummer 650-9058 (Opengewerkte aanzichten)

Groene Director
ontvangen

Rode Director
verzenden

Rode Security
IP overdracht

Groene Security
IP ontvangen

Rode Aux.
Ontvangen

Groene Aux.
Ontvangen

Communicatie LEDS

SIP (Security IP-Ontvanger communicatie)

Bovenste kaart Basis-kaart

Bestel een bedrade stekker met twee posities
Onderdeel nummer 166-2626 voor een snelle
verbinding Houdt rekening

met polariteit!

1Aansluitblok

2 Aansluitblok

1
2

3

Security IP-Paneel

Director
Paneel

Alleen voor “Directe
seriële configuratie”  

Aansluiten van directe seriële verbinding 
1) Hyper Terminal programma instellen: 

• Selecteer Communicatiepoort #  bijv. 1, 2. 
• Poortinstellingen: Bits per seconde: 9600, Data bits: 8, Pariteit: geen, Stop bits: 1, 

Stroomsturing: Geen. 
2) Schakel de voedingverbinding uit voor de IP interface kaart. 
3) Druk op de knop van de Discovery modus op de IP interface module (zie sectie 4.2). 
4) Schakel de voeding opnieuw in. Als Dir en SIP RX LED’s samen beginnen flikkeren, laat dan 

de knop van de Discovery modus los (OPMERKING: Discovery modus zal na twee minuten 
onderbreken). 

5) Er verschijnt een lijst met tekst zoals die op het Telnet scherm verschijnt (zie sectie 4.5.1). Volg 
deze instructies om de kaart te wijzigen. 

6) Gezien communicatie wordt uitgewisseld tussen IP kaart en Hyper Terminal, zullen groene RX 
en rode TX hulp-LED’s op de IP kaart heen en weer flikkeren. 
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4.6 Controleren van SIP-status vanaf een LCD-
toetsenbord 

4.6.1 Invoeren in het toetsenbord 
en toegang tot deze feature 

"Invoeren" voorziet u van toegang tot de 
features van het LCD-toetsenbord. 
Aanmelden: 

1) Saboteer de 
schakelkast van 
het systeem en 
voer een "Service 
Login" uit. 
Dit behoort tot gebruikers-ID 000 en de 
huidige service PIN. 

Bij het beëindigen van het bekijken of invoeren 
van items, kan u zich afmelden door de toets  
meerdere keren in te drukken (tot het scherm 
«aanmelden» verschijnt).  Tip:  U zal ook 
automatisch worden afgemeld indien u geen 
toetsen indrukt gedurende ongeveer één (1) 
minuut. 

  
2) Druk op ► een 

keer voor toegang 
tot het volgende scherm. 

3) Selecteer Ja om 
de Status te 
bekijken. 

4) Druk op "►" tot u 
"SipCom" ziet.  
Druk vervolgens op de toets eronder. 

4.6.2 Schermen SIP-status 
  

De rechterbovenzijde 
zal een snelle status 
van de SIP-communicatie tonen (OK, TBL, 
niet beschikbaar). “OK” betekent dat alles 
normaal werkt, “TBL” dat er SIP-
communicatieproblemen zijn en “n/a!” dat 
deze feature niet actief is. 

CnclMsgs: Dit 
beëindigt alle 
berichten die op dit ogenblik niet verstuurd 
zijn.  U kan deze feature gebruiken om snel 
berichten weg te ruimen die niet relevant 
zijn zoals een groot aantal alarmen en 
herstelt een input punt dat u net aan het 
onderhouden was. 

 

Foutopsporing:  Dit 
toont de Stat en 
Data keuzes voor 
foutopsporing. 
 

Data:  Dit deel is 
voorbehouden aan 
fabrikanten. 
Stat:  Dit toont vele 
SIP-status aspecten: 
• Cxx:  Tijd in seconden sedert de laatste 

vraag van het SIP-ontvanger programma 
(00-99). Karakteristiek is 15 - 16. 

• Mxx:  Toont de langste vraagtijd sedert de 
laatste “Reset” (00-99). Opmerking:  Als u 
hier grotere waarden opmerkt kan dit 
betekenen dat problemen in het netwerk er de 
oorzaak van zijn dat sommige berichten van 
de IP-ontvanger software verloren gaan. 

• Axxxxx:  Toont het aantal 
bevestigingsberichten ontvangen sedert 
de laatste “Reset” (tot 65535).   
OPMERKING:  Als 65535 wordt bereikt moet u 
Reset selecteren om het te wissen. 

• Nxxx:  Toont het aantal NAK’s ontvangen 
sedert de laatste “Reset” (tot 255). 
Opmerking:  Als u hier grotere waarden 
opmerkt kan dit betekenen dat problemen in 
het netwerk er de oorzaak van zijn dat 
sommige berichten vanuit het paneel verloren 
gaan.  Als 25535 wordt bereikt moet u Reset 
selecteren om het te wissen. 

• d p i a t:  Dit zijn een aantal vlaggen die 
verschillende status aspecten aangeven: 
• d:  Data in ontvangen in een bepaald formaat door het 

paneel aan de juiste baud snelheid.  Indien getoond 
als streepje ( - ):  Controleer de bedrading tussen de 
IP interface en het paneel (sectie 3.2).  Verzeker u er 
van dat de IP kaart SIP juist is geconfigureerd (sectie 
3.3); 

• p:  De ontvangen data staan in een geldig SIP-
formaat; 

• i:  Er werd een SIP aanvangsbericht ontvangen sedert 
de laatste “Reset”.  Opmerking :  Dit is niet altijd 
aanwezig omdat de selectie Reset na voorkomen van 
SIP-aanvang kan dit als een streepje laten.  Dit is 
geen probleem.  Het kan ook gebeuren dat u de  “i” 
ziet flikkeren als andere IP kaarten van het paneel 
worden geïnitialiseerd. 

• a:  Ontvangen SIP vragen zijn voor dit paneel 
bestemd (SIP-identiteit).  Dit moet altijd tegenwoordig 
zijn.  Als dit als een "X" of een "Q" verschijnt, neem 
dan contact op met uw support vertegenwoordiger. 

• t:  Het paneel beantwoordt de Security IP-ontvanger 

Welkom   
Invoeren ID: 000 

 
Uw Naam  
PIN invoeren:_ _ _ _

Op ► voor menu’s
      ↓DlSt  ↓Aan

Status bekijken?
↓Ja  ↓Nee 

Status uit? 
↓SipCom 

SIP Comms...OK 
↓CnclMsgs  Debug↓

SIP Comms...OK 
↓CnclMsgs  Debug↓

SIP Comms...OK 
↓CnclMsgs  Debug↓
 
SIP Debug Menu 
↓Stat  ↓Data 

t:00066  n:00066 
            

Cxx Mxx Axxxxx Nxxx
d.p.i.a.t.- ↓?  tx Rst↓

"Reset" 

  ...wordt vervolgd... 
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software.  Als dit als een "E" verschijnt, neem dan 
contact op met uw support vertegenwoordiger. 

• ( - ):  Startfout.  Indien het streepje als een "A" 
verschijnt, dan is er een verkeerde digitale account-ID 
combinatie tussen het paneel en de IP-ontvanger 
software ("Digital ID" verbindingsmodus).  Indien het 
Streepje als een  "S" verschijnt, dan is er een 
verkeerde seriële nummercombinatie tussen het 
paneel en de IP-ontvanger software ("Serial Number" 
verbindingsmodus).  Indien het Streepje als een  "L" 
verschijnt, dan is er een verkeerde SIP-adres 
combinatie tussen het paneel en de IP-ontvanger 
software ("SIP-address" verbindingsmodus).  Als dit 
als een "M" verschijnt, neem dan contact op met uw 
support vertegenwoordiger. 

 

t x:  Vertegenwoordigt de navraag time-out 
code ‘t’ vooraleer een SIP-defect te ontdekken 
na vertraging ‘x’. 

x = Vertraging Cyclus 
0 10 seconden 0 – 2  
1 15 seconden 3 – 5  
2 30 seconden 6 – 10  
3 45 seconden 11 – 15  
4 60 seconden 16 – 20  
5 90 seconden 21 – 30  
6 2 minuten 31 – 40  
7 3 minuten 41 – 60  
8 8 minuten > 60 
 

3 keer de bevragingsnelheid ingesteld in IP 
Interface Module Config Program / SIP 
programming screen / Advanced Setup / 
Cycle. 

Bijv. Time-out in het SIP-programmascherm = 
3(00). t x in het LCD-toetsenbord Data 
scherm = 
t 3 – het paneel zal een SIP-defect ontdekken 
en overgaan op reservezender (dit moet 
ingesteld in Director Account Configurations / 
System / Communication. Zie sectie 3.4, 
OPMERKING2) na 45 seconden zonder 
bevraging. 
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4.7 Verzonden berichten (SIA-formaat) 

Algemeen berichtenformaat 
Berichten worden verzonden naar het bewakingsstation met het "SIA Level II" format.   

OPMERKING:  De formaten van de berichten hier beschreven mogen NIET verward met 
berichten voorzien door de Security IP-ontvanger software die worden verzonden naar de 
automatiseringsoftware (bijv. MAS).  (Deze berichten zullen als karakteristiek de 
informatie hier behandeld bevatten tezamen met datum/tijdstip en 
eigendomsformattering.) 

SIA Level II Berichtenformaat 
Berichten die verwijzen naar een gebied: N riSSSS / XX PPP 

Systeemberichten (geen gebiedsverwijzing):N XX PPP 
  

Waar:   Proefberichten Betekenis 

N Dit geeft een “nieuwe gebeurtenis” 
aan. 

 

ri Dit duidt “gebied” aan (dit betekent 
dat het volgende nummer een 
gebiedsverwijzing is). 

 

N ri2 / BA 227 Inbraakalarm geassocieerd 
met zone2; deurtoegang 
27. (Zie ook 
“Deuractiviteit”, verder). 

SSSS Dit is het zone-nummer/ID.  
XX Dit is een SIA-alarmcode met 2 

tekens (verwijs naar de SIA-
berichtenlijst). 

 

N ri4 / BA 73 Inbraakalarm geassocieerd 
met zone4; ingangspunt 
73. 

PPP Dit is het nummer/ID voor het 
ingangspunt of de gebruiker 
geassocieerd met de gebeurtenis of 
optionele informatie (afhankelijk van 
het gebeurtenistype).   

 N UX2 Digitaal testsignaal van 
belcommunicatie. 

     
Bij het creëren van een sjabloon accountberichten :  Enkel de SIA-code met twee cijfers invoeren.   
(De "N" wordt automatisch verwerkt door de ontvanger.)  
Accountnummer informatie:  Deze wordt in een ander type bericht verstuurd en automatisch 
aangenomen door de ontvanger software.  
Gebruikers-ID’s 998 en hoger:  Het SIA-formaat ondersteunt alleen unieke gebruikersnummers tot 
997 (998 en hoger zullen verschijnen als “998”). 
Gebruikers-ID “999” wordt beschouwd als de “automatische gebruiker”—dit betekent dat het gaat 
om een gebeurtenis gestart door het systeem .      

Deuractiviteit 
Deuren met gecontroleerde toegang worden gerapporteerd als “burg” alarmen 
(inbraakalarmen) voor de ingangspunten 201 tot en met 232, gebaseerd op de 
ID/nummers van de deur (trek 200 af van het ingangsnummer om ID van de deur te 
verkrijgen).   

Deuren worden bewaakt op dezelfde basis als het type”Ingang/Uitgang” van 
ingangspunten met de toevoeging dat het systeem in staat is om de omstandigheden 
‘Geforceerde toegang’ en ‘Deur opengehouden’ te controleren.   
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Gebeurtenisbericht verwijzing:  gerangschikt per SIA-code 
SIA CID 

equiv. 
Beschrijving / Betekenis Niveau 

AR R301 Wisselstroomstoring (E003--Herstellen) Nood 
AT E301 Wisselstroomstoring (E003) Nood 
BA E130 Inbraak  Nood 
BR  R130 Inbraak--Herstellen Nood 
BS E155 Mislukken punt-test Nood 
BT  E383 Inbraak--Sabotage Nood 
CA E403 Automatisch zoneAan (Gepland autom. scherp bij 

mislukken om te sluiten) 
Vol 

CE E405 Overwerk (Sluiten verlengd) Nood 
CF E402 Zone inschakelen (Negeren of forceren) Vol 
CI E453 Mislukken om zoneAan te zetten (Mislukken om te sluiten) Nood 
CL E401 Zone Aanzetten (Normaal) Vol 
DG E422 Tweede gebruiker krijgt autoriteit voor twee kaarten  Vol 
DU E458 Gebruiker verifiëren Nood 
EE E134 Mislukken om zone te verlaten Nood 
ER R143 Module sabotage/communicatie/vervangen (E011—

Herstellen) 
Nood 

ET E143 Module probleem --sabotage/communicatie/vervangen (E011) Nood 
FA  E110 Brand of Brand-klasse A Nood 
FR  R110 Brand of Brand-klasse A--Herstellen Nood 
FT  E380 Brand of Brand-klasse A--Sabotage Nood 
HA E421 Dwang Pin Nood 
JR E404 Planning hervat (Blijft open hervatten) Nood 
JS E459 Planning uitgesteld (Blijft open uitgesteld) Nood 
JT E625 Tijd gewijzigd (E007) Nood 
LB E306 Configuratie van hoofdpaneel gewijzigd (E008) Nood 
LR R351 Telefoonprobleem (E004--Herstellen) Nood 
LS R330 Hoofdpaneel programmafout (E009--Herstellen) Nood 
LT E351 Telefoonprobleem (E004) Nood 
LU E330 Hoofdpaneel programmafout (E009) Nood 
LX R306 Configuratie van hoofdpaneel gewijzigd (E008--Herstellen) Nood 
MA  E100 Hulpalarm Nood 
MR  R100 Hulp alarm -- Herstellen Nood 
MT E380 Hulp alarm -- Sabotage Nood 
NF E456 Zone in deelstand schakelen(Negeren of forceren) Vol 
NK + E407 Nood deelstand (schema’s) Nood 
NL E408 Zone in deelstand schakelen (Normaal) Vol 
NR + E457 Niet-bevoegde deelstand (schema’s) Nood 
OA E409 Automatisch zone uit (SDC5 type punten) Vol 
OG E441 Zone in deelstand schakelen vanuit aan Vol 
OK E406 Nood uit (schema’s) Nood 
OP E400 Zone uitschakelen Vol 
OR E450 Niet bevoegd uit (schema’s) Nood 
PA  E120 Overval Nood 
PR  R120 Overval--Herstellen Nood 
PT E380 Overval--Sabotage Nood 
QA  E140 Kluis/safe Nood 
QR  R140 Kluis/safe--Herstellen Nood 
QT  E380 Kluis/safe--Sabotage Nood 
RB E380 Module programma gewijzigd (E013) Nood 
RC R354 Verscheidene problemen (E015--Herstellen) Nood 
ri n.v.t. Zonenummer verwijzing Nood 
RN R380 Module programma gewijzigd (E013--Herstellen) Nood 
RO E354 Verscheidene problemen (E015) Nood 
RR E305 Verloren tijd (E006) Nood 
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(SIA-codes—vervolg van voorgaande bladzijde) 
 

SIA CID 
equiv. 

Beschrijving / Betekenis Niveau 

RS R145 Module programmafout (E014--Herstellen) Nood 
RU E145 Module programmafout (E014) Nood 
TA E300 Hoofdpaneel sabotage (E001) Nood 
TR R300 Hoofdpaneel sabotage (E001--Herstellen) Nood 
TS E607 Loop- of Overvaltest gestart (geen bericht op einde van test) Nood 
UA  E150 Verscheidene/Geen Type Nood 
UR  R150 Verscheidene/Geen Type--Herstellen Nood 
UT  E380 Verscheidene/Geen Type--Sabotage Nood 
UX0 E354 Digitale zendercommunicatie storing (Verloren berichten) Nood 
UX1 E356 HSC-communicatie storing (Verloren berichten, sychronisatie 

verloren, reset) 
Nood 

UX2 E602 Digitale zendercommunicatie test Nood 
XR R384 Batterij laag—bijv. Draadloos xmitr (E012--Herstellen) Nood 
XT E384 Batterij laag—bijv. Draadloze zender (E012) Nood 
YC E333 HSC Communicatieprobleem (E016) Nood 
YK R333 HSC Communicatieprobleem (E016--Herstellen) Nood 
YM E309 Geen batterij (E002) Nood 
YP E320 Hoofdpaneel zekeringstoring (E010) Nood 
YQ R320 Hoofdpaneel zekeringstoring (E010--Herstellen) Nood 
YR R309 Geen of lage batterij (E002—Herstellen) Nood 
YS E350 Rapport vertraagd, zendercommunicatie met probleem (E005) Nood 
YT E302 Lage batterij (E002) Nood 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

46 MONITOR ISM™/AFx™ IP-connectiviteit Handleiding 22-9058Dv2.1 

Index 
10BaseT/RJ45 ..............................................3 
Aanvangen Director Communicatie ............15 
Aarding ..........................................................2 
Auteursrechten en handelsmerken ............... ii 
Auto-modus.................................................25 
Bedrading, Director Communicatie ...............7 
Bedrijfszekerheid Netwerk ............................2 
Bekabeling, SIP-rapportage........................20 
Bevragingssnelheid.....................................41 
Centrale Bewaking met IP (SIP-rapportage).2 
Communicatie time-outs .............................30 
Communicatiepool ..................................8, 13 
Digitaal Account ID/Nummer.......................25 
Digitaal als reservekopie .............................24 
Directe seriële config...................................40 
Discovery Programmaknop.........................31 
Foutopsporing .............................................37 
Foutopsporing IP.........................................37 
Geheugenmodel..........................................30 
Host IP interfacekaart..................................31 
IP kaart firmware ...........................................8 
IP-adres op afstand.......................................6 
IP-configuratie hulpprogramma.....................8 
IP-ontvanger software .................................25 
IP-slaafkaart ................................................31 
LCD-toetsenbord.........................................41 
LED-indicators.............................................31 
Netwerk vertragingen ..................................30 
Opstelling in bedieningskast .......................20 
Pingen van apparaat .....................................8 
Poort op afstand............................................6 
Poortconfiguratie .........................................13 
Rapportage beperkingen.............................19 
Seriële bedrading ........................................40 
Seriële nummermodus ................................25 
SIA-bericht formaat .....................................43 
SIP-adres ....................................................25 
Standaard gateway .......................................6 
Stappen instellen...........................................2 
Statisch IP-adres...........................................6 
Subnet masker ..............................................6 
Tabblad Foutopsporing, IP-config Prgm .....10 
Telnet ..........................................................39 
Testen .........................................................37 
Veiligheidsoverzicht ....................................35 
Verbinding PC naar Paneel met IP ...............2 
Verzonden berichten (SIA-formaat) ............43 
Voeding .........................................................2 
Wat is IP?......................................................2 
Werkbalk knoppen ......................................10 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 




